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Aké bezpecnostné opatrenia l;ls ' J;l
priniesol zakon o kybernetickej l;",§"|;|
bezpeénosti? Koho sa tykaju? - I;I -

1. april 2020 bol datumom, do ktorého mal kazdy prevadzkovatel zakladnych a poskytovatel’
digitalnych sluzieb povinnost zabezpedit sulad svojej organizacie s poziadavkami zakona
€. 69/2018 Z. z. o kybernetickej bezpecnosti. To znamena, ze vybrané firmy a organy verejnej
moci by mali mat do tohto datumu okrem iného splnené poziadavky a prijaté bezpe¢nostné
opatrenia uvedené najma vo vyhlaske ¢. 362/2018 Z. z., ako aj sektorové bezpecnostné opa-
trenia, ak pre dany sektor boli prijaté.

Zakon ¢.69/2018 Z. z. o kybernetickej bezpecénosti (dalej iba ,,Zo0KB*) nadobudol G¢innost pred dvoma rokmi 1. aprila
2018 a upravuje organizaciu, pésobnost a povinnosti v oblasti kybernetickej bezpecnosti a ustanovuje aj mini-
malne poziadavky na zabezpecenie kybernetickej bezpecnosti. Tento zdkon sa tyka vSetkych prevadzkovatelov
zdkladnych sluzieb, ktorymi si okrem orgdnov verejnej moci aj organizacie, ktoré poskytuju sluzby napr. v oblas-
tiach bankovnictva (Uverové institlcie), dopravy (cestnd, leteckd, Zelezni¢nd a vodnd), energetiky (banictvo,
plyndrenstvo, tepelnd energetika a pod.), postovych sluzieb, zdravotnej starostlivosti, priemyslu (farmaceuticky,
hutnicky, chemicky, inteligentny), kritickej infrastruktdry, ako aj poskytovatelov digitdlnych sluzieb ktorymi s napr.
online trhoviskd, internetové vyhladavace alebo poskytovatelia cloud computingovych sluzieb. Uvedeny zékon
komplexne upravuje oblast kybernetickej a informacnej bezpecnosti a zavaddza zakladné bezpecnostné poziadav-
ky a opatrenia dblezité pre koordinovanl ochranu informacnych, komunikaénych a riadiacich systémov. Okrem
zdkladnych oznamovacich povinnosti a povinnosti spolupracovat s prislusnymi orgdnmi pri rieSeni vzniknutych
kybernetickych bezpecnostnych incidentoch vyzaduje aj dalSie povinnosti, ako su:

povinnost detegovat a riesit kybernetické incidenty,

zabezpedit dékazy o vzniknutych kybernetickych bezpeénostnych incidentoch,

zaviest bezpeénostné opatrenia s cielom zabezpeéenia kybernetickej bezpeénosti prevadzkovanych
informacénych systémov a sieti.
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Aké bezpecnostné opatrenia je nevyhnutné zaviest?

Rozsah bezpecnostnych opatreni je zavisly od klasifikacie informacii a kategorizacie sieti a informacnych systémov
(dalej iba ,IS“) a v stlade s bezpecnostnymi Standardami v oblasti kybernetickej bezpecnosti. Opatrenia musia byt
aplikované pre vsetky siete a IS (vo vSeobecnosti aktiva), od ktorych zavisi poskytovanie zdkladnych sluzieb. Preto
je velmi dolezité hned na zaciatku mat jasne zadefinované, aké zakladné sluzby organizacia poskytuje a ktoré IS
a siete tieto zékladné sluzby podporuju.

Implementécia bezpecnostnych opatreni je vykonavand s ohlfadom na vyznamnost, funkcie a Ucely informacii
a IS s ohfadom na doévernost, integritu, dostupnost, kvalitu poskytovanych zakladnych sluzieb a kontrolna ¢in-
nost. Bezpecnostné opatrenia sa prijimajld a realizuju na zaklade schvélenej bezpeénostnej dokumentacie, ktora
musi byt aktudlna a musi zodpovedat redlnemu stavu. Prijimané bezpecnostné opatrenia maju zvycajne charakter
organizac¢nych, resp. procesnych, personalnych alebo technickych opatreni.
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Medzi zékladnu bezpecnostnl dokumentaciu, ktorl je potrebné mat vypracovanu patri najma:

bezpecnostna stratégia kybernetickej bezpecnosti a bezpecnostné politiky kybernetickej bezpecnosti,
klasifikacia informacii a kategorizacia sieti a IS,

analyza rizik kybernetickej bezpecnosti,

procesy a procedulry pre manazment kybernetickych bezpecnostnych incidentov,

stratégia a krizové pladny na zabezpecenie dostupnosti siete a IS vratane havarijnych planov.

politiky, resp. predpisy pre jednotlivé oblasti bezpecnosti

Sucasne je potrebné urcit manazéra kybernetickej bezpecnosti, ktory bude niest v organizacii zodpovednost
za riadenie kybernetickej bezpecnosti.

Okrem organizaénych a persondlnych opatreni je potrebné implementovat aj technické opatrenia akymi s napr.:

— nastroje na detegovanie existujlcich zranitelnosti (ndstroje na manazment zranitelnosti, penetrac¢né
testy / skeny zranitelnosti),

— nastroje na bezpecné mobilné pripojenie do siete a IS a na vzdialeny pristup vyuzivajuce dvojfaktorovi
autentizaciu alebo kryptografické opatrenia,

— nastroje na ochranu integrity sieti a IS (segmentacia siete, firewally, IDS/IPS...),

— centrdlny néstroj na zaznamenavanie ¢innosti sieti, IS a ich pouzivatelov (sietovy a bezpecnostny
monitoring, LOG manazment...),

— nastroje na spravu a overovanie identity pouzivatelov (IDM, AM, PIM...),

— nastroje na zber a nepretrzité vyhodnocovanie kybernetickych bezpecnostnych udalosti (SIEM, SOC...).

Vela organizécii vyuziva na zabezpeclenie prevadzky svojich sieti a IS aj sluzby externych spoloc¢nosti. Dodavatelov,
ktori vykondvaju ¢innosti priamo suvisiace s prevadzkou sieti a IS, je nevyhnutné identifikovat a uzavriet s nimi zmluvy
o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla ZoKB. Obdobné povinnost plati aj
v pripade podnikov poskytujucich elektronické komunikacné sluzby alebo siete (ISP, resp. TELCO operatori).

Do kedy je potrebné jednotlivé opatrenia prijat?

Prevadzkovatel zékladnej sluzby ako aj poskytovatel digitalnej sluzby je povinny:

= do dvoch rokov odo dna Gcinnosti ZoKB (do 1. 4. 2020):
o prijat bezpeénostné opatrenia, ktorych cielom je zabezpeclenie kybernetickej bezpecénosti
pocas Zivotného cyklu sieti a informacnych systémoyv,
o zosuladif zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti s doddvatelmi na vykon cCinnosti, ktoré priamo suvisia s prevadzkou sieti
a informacnych systémov, so ZoKB.

Prevadzkovatel zékladnej sluzby je d'alej povinny:

— informovat podnik na poskytovanie elektronickych komunikaénych sluzieb alebo sieti ku ktorému
je siet alebo IS zakladnej sluzby pripojena o skutocnosti, Ze organizacia bola zaradena do registra
prevadzkovatelov zakladnych sluzieb,

— podrobit sa auditu kybernetickej bezpeénosti a predlozit zavereénu spravu o vysledkoch auditu
Narodnému bezpecnostnému Uradu najneskér do 9. 11. 2021.



Ako na to?

Znacnu vyhodu maju tie organizacie, ktoré maju zavedeny systém riadenia informacnej bezpecnosti, napr. podla
normy ISO 27001 alebo systém riadenia poskytovanych sluzieb v IT podla normy ISO 20000-1. V pripade, ak
patrite medzi tito skupinu organizacii, mate CiastoCne vyhraté, pretoze poziadavky pravnych predpisov v oblasti
kybernetickej bezpecnosti a spominanych noriem sa vo viacerych oblastiach prekryvaja.

Bez ohladu na to, ¢i mate zavedeny niektory z manazérskych systémov alebo nie, je vhodné, ako prvy krok,
vykonat analyzu aktudlneho stavu za Ucelom identifikdcie oblasti, ktoré je potrebné zoslladit s poziadavkami
pravnych predpisov v oblasti kybernetickej bezpecnosti.

Az nasledne je mozné pristlpit k samotnému zosuladeniu organizacie s poziadavkami platnych pravnych pred-

pisov, t. j. implementécii bezpecnostnych poZziadaviek (technickych, organiza¢nych a personélnych), tvorbe doku-
mentécie a pod.

ZHRNUTIE

Vyvoj v oblasti informacénych technoldgii bezi zavratnou rychlostou. Informacné technoldégie sa stali sucastou
nasho kazdodenného Zivota. Spraciivanie presnych a spravnych informacii ako aj dostupnost informaénych
technolégii sii nevyhnutné na fungovanie organizacie. Viac ako kedykolvek predtym vznikad potreba chrénit
informacie. Pocet Utokov sa z roka na rok zvysuje. A otazka uz nestoji, ¢i na organizaciu niekto zautoci, ale kedy
sa to stane a ¢i bude organizacia schopna tomuto Gtoku odolat.

Je dobré si uvedomit, Ze napadnutie vasich systémov nesie vysoké reputac¢né riziko a méze spdsobit obrovské
Skody. Nemalé sankcie vyplyvajl aj z nezabezpecenia stladu so ZoKB, a to do vysky az 300.000 €, pricom tato
sankcia moze byt aj zdvojndsobend v pripade opatovného porusenia povinnosti. Cize je potrebné konat!

Preco TEMPEST?

Ak je pre vas naplnenie legislativy v oblasti kybernetickej bezpecnosti, ako aj samotna oblast kybernetickej
bezpecnosti velkou nezndmou, neviete kde a ako zacat, nerobte si z toho fazku hlavu. Nemusite sa s tym trapit
sami, ale mozete vyuzit sluzby externych spolo¢nosti, ktoré majlu bohaté skidsenosti v tejto oblasti. Pri vybere
vhodného partnera sa zamerajte na spolo¢nosti, ktoré maju vSestranné skldsenosti v oblasti informacnej a kyber-
netickej bezpecnosti a vedia vam nielen identifikovat ¢o neméte v sllade s legislativnymi poziadavkami
a navrhnut sposob zosuladenia sa s jednotlivymi poziadavkami ZoKB, ale maju skiisenosti aj s ndvrhom optimal-
nych technoldgii na zabezpecenie kybernetickej bezpecnosti a v neposlednom rade aj s ich implementaciou.
V spoloénosti TEMPEST disponujeme $pecialistami s dlhoroénymi skisenostami v oblasti aplika¢nej i ana-
lytickej bezpecnosti. V nasich radoch mame odbornikov na sulad s prislusnou legislativou, normami
a nariadeniami ako aj drzitelov certifikatov CEH-Certified Ethical Hacker, CISSP-Certified Information
Systems Security Professional, CRISC-Certified Risk and Information Systems Control a d’alSich.

Viac informacii najdete na www.tempest.sk.
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