Skenovanie a sprava
ZRANITELNOSTI

Skenovanie zranitel'nosti (Vulnerability Scanning) a sprava zranitel'nosti (Vulnerability Management)

umoziuje lepsie riadenie bezpecnostnych rizik a chrani vase podnikanie alebo organizaciu. Mal by
byt kla¢ovou zodpovednostou kazdého bezpeénostného IT timu, pripadne poskytovatela bezpeé-
nostnych sluzieb. PrindSa a umoznuje najma:

« identifikaciu a znizenie bezpecnostnych rizik

- automatizaciu spravy zranitel'nosti

« doplnenie uceleného prehl'adu o stave bezpecnosti IT infrastruktiry

» zabezpecenie suladu so standardmi, legislativou a internymi politikami
 rozsirenie pohl'adu na riadenie rizik integraciou s nastrojmi tretich stran
» ochranu dobrého mena organizacie

Skenovanie zranitel'nosti zahfila hodnotenie, odporic¢any sposob napravy a vytvaranie sprav/reportov o vsetkych
objavenych zranitelnostiach, ktoré existuji v systémoch a v infrastruktlre organizacie. Jeden z najucinnejSich
sposobov, ako uvedené dosiahnut, je prostrednictvom automatizovaného systému na sken zndmych zranitelnosti.

Skener zranitel'nosti je aplikacia, ktord identifikuje a vytvdra inventar vSetkych aktiv (vratane serveroy, pocitacov,
virtudlnych pocitacov, kontajnerov, bran/firewall-ov, sietovych prvkov a tlaciarni) pripojenych k sieti. Pre kazdé
zariadenie, ktoré identifikuje sa tiez pokusi identifikovat operacny systém, ktory sa na niom prevadzkuje. V mnohych
pripadoch je skener schopny zistit aj nainstalovany aplikacny softvér spolu s dal$imi atrib(tmi, ako su otvorené
porty a pouzivatelské Ucty.

Pre koho je sken zranitel'nosti ur¢eny?

Organizaciam s akoukolvek velkostou IT infrastruktiry.

Aj prisne zabezpecené siete a systémy mozu obsahovat zranitelnosti, ktoré v ¢ase implementécie neboli publikované/
zndme. Prave mylny dojem ,dokonalého® zabezpecenia infrastruktlry spésobuje v kone¢nom dbsledku nemalé
finan¢né straty a Castokrat aj poskodenie dobrého mena organizécie. Pravidelnym skenovanim IT infrastruktiry sa da
zabranit ako finanénym stratdm, tak aj poskodeniu dobrého mena organizacie.
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Preco je potrebné riesit skenovanie a naslednu spravu zranitelnosti?

Skenovanie a sprava zranitelnosti je délezitou sucastou pre spravne fungovanie bezpec¢nostného IT timu, nakolko
umoznuje lepsie riadenie rizik, respektive im predchadza. Skener identifikuje systémy a casti IT infrastruktiry,
na ktoré aplikuje sadu testov. Vysledky z tychto testov odhalia bezpecnostné zranitelnosti. Takéto informacie je
potrebné vyuzit vo svoj prospech a teda snazit sa odstranit ndjdené bezpecnostné zranitelnosti skér, ako by
mohli byt zneuzité potencidlnym Gtoénikom. Odstrafiovanie zranitelnosti prebieha vo vSeobecnosti v Styroch
krokoch:

1. identifikacia zranitel'nosti

2, vyhodnotenie rizikovosti zranitel'nosti (tzv. scoring)
3. odstranenie zranitel'nosti

4. reportovanie najdenych a odstranenych zranitel'nosti

1. Identifikacia — Identifikacia zranitelnosti pomocou spravne implementovaného a nastaveného automatizovaného
nastroja na sken zndmych zranitelnosti. Délezitou podmienkou pre skener je jeho dbsledna integracia do IT infra-
Struktdry organizacie.

2. Vyhodnotenie rizikovosti danej zranitel'nosti — Aby nebol bezpecnostny tim zahlteny mnozstvom informacii
a vedel sa rozhodnt, ktoré zranitelnosti riesit prioritne, je potrebné danym zisteniam priradit zavaznost. Stcastou
vystupov skenu zranitelnosti je aj takzvany skéring danej zranitelnosti, na zéklade ktorého vie bezpecnostny tim
nastavit priority ich eliminacie.

3. Odstranenie zranitelnosti — Idedlnym rieSenim odstrédnenia néjdenej zranitelnosti je aplikovanie opravného
patchu alebo updatu. Takéto rieSenie vSak nie je vzdy mozné a vtedy je potrebné aplikovat iny pristup k zmier-
neniu vzniknutého rizika. Takéto odstrafiovanie zranitelnosti sa dd manuélne len velmi tazko riadit a kontrolovat.
Z tohto doévodu si ndstroj paméata predoslé nalezy, eviduje stav ich rieSenia a prehodnocuje celkova zranitelnost
infrastruktury alebo systému.

4. Reportovanie najdenych a odstranenych zranitelnosti — Reportovanie zranitelnosti je doélezitou stucastou
a ukoncenim jedného cyklu procesu odstrafiovania zranitelnosti. Reporty graficky upozoriujd na aktudlny stav
infrastruktlry aj osoby mimo bezpecnostny tim. Priklad takéhoto reportu je uvedeny nizsie.
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Sulad s bezpecnostnymi Standardmi a legislativou

Zabezpecenie pravidelného skenu zranitel'nosti je nevyhnutné na zabezpecenie suladu organizacii s pozia-
davkami najma nasledovnych bezpecnostnych standardov a legislativy:

. zabezpecenie suladu s poziadavkami ISO/IEC 27001 a ISO/IEC 20000-1

« zabezpecenie ochrany infrastruktiry podporujlcej prevadzku zakladnych sluzieb v zmysle zakona ¢. 69/2019
Z.z. o kybernetickej bezpecnosti a s nadvazujlcimi vyhldSkami

- zabezpecenie ochrany osobnych Udajov spractuvanych v informacnych systémoch v zmysle nariadenia GDPR,
resp. zakona ¢. 18/2018 Z.z. o ochrane osobnych udajov

« zabezpecenie ochrany informacnych systémov a technolégii verejnej spravy v zmysle poziadaviek zakona
¢. 95/2019 Z.z. o informacnych technolégidch vo verejnej sprave

. zabezpecenie ochrany kritickej infrastruktiry v zmysle poZiadaviek zakona ¢. 45/2011 Z.z. o kritickej infrastruktare

O nastrojoch na sken a spravu zranitelnosti

Vd'aka bohatym skisenostiam vie spolo¢nost TEMPEST zabezpedit skenovanie prostrednictvom nastrojov
od spoloc¢nosti Rapid7 (InsightVM, Nexpose). Tieto nastroje umoznuju live manazment zranitelnosti a analyzu
koncovych bodov za ti¢elom sledovania zranitelnosti organizacie v redlnom c¢ase. Nastroje dokazu najst zrani-
telnosti, informacie o nich efektivne spracovat a pripadne ich aj exportovat do inych néastrojov ako je napr.
SIEM. Tieto nastroje je mozné integrovat aj s cloud sluzbami, virtudlnou infrastruktirou, ako aj s kontajnermi.

Moznosti realizacie skenu zranitelnosti

1. Vykonanie jednorazového skenu
2. Vykonavanie pravidelného skenu
3. Implementacia nastrojov na skenovanie a spravu zranitel'nosti do infrastruktury

Jednorazovy scan

TEMPEST vykona sken na zname zranitelnosti pomocou prenosného zariadenia, na ktorom je nainstalovany
a predpripraveny automatizovany nastroj na sken zranitelnosti. Host vykondavajlci sken musi byt umiestneny
do skenovanej infrastruktlry a musi mat sietov( viditelnost na vSetky zariadenia, ktoré st predmetom kontroly.
Takyto sken mézZe byt vykonany na podnet zdkaznika kedykolvek a zdkaznik tak ziska komplexny obraz o zrani-
telnostiach nachédzajucich sa v infrastruktire v ¢ase skenovania. Po vykonani skenu je zdkaznikovi odovzdand
sprava a reporty z tejto akcie. Sprava obsahuje aj odportcania na odstranenie najdenych zranitelnosti, ale aj
odporicania na predchédzanie zranitelnostiam do budtcna.

Pravidelny scan

TEMPEST poniika sluzbu vykonu pravidelného skenovania zranitel'nosti. Jedna sa o podobnu aktivitu ako pri
jednorazovom skene, s tym rozdielom, ze sken je vykonévany vo vopred definovanom ¢asovom intervale.
Takéto pravidelné skenovanie dovoluje zobrazit tendenciu vyvoja a odstrafiovania zranitelnosti v ¢ase, ¢o ma
za nasledok zvysenu bezpecnost infrastruktlry a systémov. Prave sledovanie zranitelnosti v ¢ase vie lepsie
urcit slabé miesta v infrastruktlre, a teda zabezpedit lepsie smerovanie bezpec¢nostného timu. Zakaznik mimo
spravy a reportu ziska aj ,pohlad“ do minulosti a na vyvoj zabezpecenia svojej infrastruktiry.



Implementacia nastroja na sken a spravu zranitelnosti do infrastruktury

Za najlepsiu moznost sledovania znamych zranitel'nosti v infrastruktire povazujeme nasadenie skeneru zrani-
telnosti priamo do infrastruktuiry organizacie. Takto integrovany skener méze vykonavat testy podla vopred
definovanych ¢asovych intervalov, ale dovoluje aj spustat skeny podla aktuélnej potreby iba na vybrané aktiva.
Skener, ktory je stalou siicastou infrastruktiry dovoluje zbierat data o zranitelnostiach najpresnejsie, ¢o zabez-
pecuje lepsi skdéring pre najdené zranitelnosti a systémy, na ktorych boli tieto zranitelnosti objavené.

Takto integrovany skener dovoluje skenovanie zariadeni nielen vo vybranom cCase, ale skenovanie zariadenia sa
moéze vykondavat hned po prihldseni sa do siete organizécie, pripadne po objaveni nového zariadenia. Takymto
skenovanim je vyli¢end moznost vynechania skenu zariadeni, ktoré boli v ¢ase pravidelného skenu nedostupné
alebo vypnuté. Taktiez umoznuje implementacia tohto nastroja lepSie manazovanie a kontrolu odstrafovania zrani-
telnosti. Ak je zranitelnost administradtorom oznacend za odstranend, skener vykona jednorazovo rychly test tejto
odstranenej zranitelnosti a preveri, ¢i bola skuto¢ne odstranena, resp. ¢i nepribudla ina zranitelnost. Zakaznik ma
teda lepSi prehlad o zranitelnostiach nachddzajlcich sa v infrastruktire a ma lepsie moznosti manazovania ich

odstranovania.

Preco TEMPEST?

Spolo¢nost TEMPEST realizovala uz viacero skenovani zranitelnosti infrastruktiry zdkaznikov a ma
za sebou viaceré implementacie nastrojov na skenovanie zranitelnosti. Medzi pravidelnych zékaznikov
nasej spolo¢nosti patria institlcie z bankového sektora, vyroby ale aj verejnej spravy.

Spolo¢nost TEMPEST ma taktiez dlhoro¢né skisenosti s vykondvanim penetraénych testov, ktoré
na zéklade néastrojov a postupov preveria bezpecnost infrastruktiry organizacie, informacnych systémov
alebo web aplikacii. Tieto ¢innosti st samozrejme vykonavané v sulade so zdkladnymi pravidlami etického
hackingu.

V spolocnosti disponujeme Specialistami s dlhoro¢nymi skidsenostami s vykonavanim skenov zranitelnosti
a penetra¢nych testov disponujucimi certifikdtmi ako si CEH-Certified Ethical Hacker, CISSP-Certified
Information Systems Security Professional, CRISC-Certified Risk and Information Systems Control a dalSie.

Viac o spolo¢nosti TEMPEST na www.tempest.sk.
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