Flexibilita, bezpec¢nost

a realne skusenosti

so sietovou architekturou
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Majitelia a manazéri velkych firiem si ¢asto kladi otdzky, ako sa v stii¢asnej situdci pri Sireni ochorenia
COVID-19 prisp6ésobit, zrychlit zmeny, zachovat vysoku bezpeénost a flexibilitu IT prostredia. Dnesné
dni kladu vysoké naroky na IT a maju dramaticky vplyv na IT infrastrukturu. Pokial sa niekde vo vasej
sieti vyskytne chyba, musite byt schopni ju odhalit extrémne rychlo. Potencidlny vypadok by totiz mal
mat minimalny dosah na chod vasej firmy, najma procesov spojenych s vasimi zakaznikmi.

Tradi¢né IT siete nie su vzdy schopné zvladat napor poziadaviek na zmeny a napor novych tech-
nolégii. Kazda moderna firma potrebuje siet, ktord, s dérazom na vysoki bezpecénost, automatizuje
procesy a poskytuje manazérom potrebné analytické a datové prehlady. Preto by sme vam chceli
predstavit Uplne novy pristup a novu Uroven bezpecnosti — digitalnu sietovu architektiru Cisco DNA
(Digital Network Architecture). Cisco DNA sme UspesSne nasadili a prevddzkujeme v spoloc¢nosti,

kde ju vyuziva viac ako tristo pouzivatelov.

Co je softvér Cisco DNA a preco by ste mali nad jeho implementaciou
do firmy rozmyslat aj vy

Na to, aby boli firmy v dnesnom zmenenom, vysoko konkurenénom a vyspelom svete Uspes$né, musia byt schopné
rychlo a flexibilne reagovat na zmeny na trhu a poziadavky svojich zakaznikov. TUto flexibilitu umoZiuje aj soft-
vérova programovatelnd schopnost. Firma Cisco tento trend identifikovala, a preto je ich softvér pripraveny z vasej
siete vydolovat jej piny potencidl.

Virtualna sietova architektura vo vasej firme

Cisco DNA umoznuje robit akékolvek zmeny v sieti rychlo a bez hlbokych technologickych znalosti. Systém
analyzuje sietovl premavku a ponlka pohlfad na nu v redlnom cdase, z akéhokolvek miesta. Vdaka tomu
dokazete efektivne znizit ndklady a rizikd spojené s biznis sluzbami s dopadom na IT, minimalizovat bez-
pecnostné hrozby a spravovat aj obrovské mnozstvo zmien a pripojenych zariadeni. V konec¢nom désledku
tak zvladnete robit vase obchodné rozhodnutia rychlejsie.
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5 dévodov, prec¢o zaclenit softvér Cisco DNA do vasej firemnej siete

Softvér Cisco DNA zjednodusuje spravu prostredia, znizuje celkové naklady a disponuje detailnou analytikou,
ktora poskytuje informacie o sietovych operaciach, incidentoch a IT infrastruktire. Podrobne si o tejto prob-
lematike mozete precitat v brozire o 6 technologickych tvahach na vytvorenie firemnej siete budticnosti.

Predstavime vam aj d'alSie vyhody, ktoré méze softvér Cisco DNA vasej firme ponuknut.

Automatizacia siete

Budete mat neobmedzeny pristup k pouzivatelom a ich poziadavkam, zariadeniam i aplikdcidm bez narusenia bez-
pecnosti bez ohladu na velkost vasho podnikania. Prevadzka pouzivatelov, zariadeni a aplikacif je totiz oddelena.

Odhalenie a eliminacia hrozieb

Softvér okamzite odhali narusenie Sifrovania siefovej prevadzky, alebo jeho hrozbu. Vdaka tomuto akénému
pohladu na siet a strojovému uceniu mézete jej pripadné narusenie osetrit ¢o najskor.

Mimoriadna flexibilita

Pri zmenach, akymi su napriklad zruSenie oddelenia ¢i relokovanie pracovnika na iné oddelenie, stadi sa pripojit
k sieti a vSetko bude fungovat s potrebnym nastavenim. Pokial si chcete pozriet report, moézete sa napojit na siet
prakticky kdekolvek.

Ochrana investicii

Spolu s inStalaciou softvéru dostanete bezplatny a neobmedzeny pristup k jeho aktualizdciam a inovativnym
funkcidm. Licencie si dokonca prenosné aj medzi roznymi generdciami hardvéru, ¢o eliminuje spatny nakup
pri inovacii na novy hardvér.

Made real with Cisco DNA software subscription
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Nasadenie softvéru Cisco DNA

Vyber toho spravneho systému je kliCovy pre fungovanie vasej spolo¢nosti. Kazdy typ totiz disponuje trochu
odlisnymi funkciami. Sietové zariadenia pripravené pre Cisco DNA podporuju vsetky aplikacie. S konkrétnymi
ndvrhmi a nastaveniami vdm poradia nasi Specialisti.

Skusenosti s Cisco DNA a SD-Accessom

Cisco DNA pracuje na existujlicej sieti, na ktor(l sa nasadi DNA centrum. Pomocou neho je mozné sledovat zaria-
denia a detailne monitorovat, k akym chybam doslo a preco k nim doslo. Siet je postavena do tvaru hviezdy — ma
jeden chrbticovy prepinac, ostatné prepinace su prepojené s koncovymi zariadeniami a centrom DNA.
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Na fungovanie SD-Access je potrebny softvér Cisco ISE, ktory napriklad zabezpeci pokracovanie aktivity v pripade
vypadku. DNA si vie stiahnut nastavenia resp. politiky z Cisco ISE a tym pddom je mozné vidiet a opat pouzit
pristupy jednotlivych pouzivatelov.
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Aj u nas sa ukdazalo, ze v pripade doslednej inStalacie a kvalitnej architektiry su riadenie zmien

a udrzba siete postavenej na Cisco DNA vyrazne rychlejsie, jednoduchsie ako pri tradi¢nych
sietfovych rieseniach.

Cisco DNA - skvela vol'ba pre sietfovu architektiru aj do vasej firmy

Softvér Cisco DNA pomaha monitorovat, ¢o prave prebieha na sieti, ¢i nie je vytazend, alebo napadnuta.
Softvér je schopny ukdazat spravanie pouzivatela na drotovej aj bezdrétovej sieti - kolki st pripojent,
akl maju rychlost pripojenia, alebo ¢i s nim nemaji nejaky problém. Vdaka takejto analyze dokazete
napriklad urcit, ako dobre mate postavenud vasu bezdrbtovi siet. Celé rieSenie je postavené ,on-pre-
mise*, ale pre este detailnejsie informécie si mozné integracie na cloudové sluzby vyrobcu systému.

Softvér Cisco DNA pracuje na principe strojového ucenia. Neustdle sa uci a ziskava informacie z kon-
textu. Cim viac dat ma, tym je intuitivnej$i a chdpe stvislostiam. Poskytuje akény a prediktivny pohlad
na dianie v sieti. Manudlnu pracu nahradza automatizaciou. Umoznuje tak spravovat mnozstvo zariadeni
v priebehu niekolkych minut. Cisco DNA sa pre vas stava idedlnym rieSenim, pokial ste velkd firma
a Casto menite svoje timy, pobocky, ¢i uz ich lokalitu, fungovanie, alebo ich zrusite Uplne.

Siefovu architektiru a rieSenie Cisco DNA vyuzivame v nasej firme a radi ju implementujeme aj do tej
vasej. Sme dokonca jednou z méla firiem na Slovensku, ktord poskytuje toto rieSenie.
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