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The IoT World

Smart 
Cities 

Enterprise

Smart 
Buildings

Sensors and 
Controllers

Retail
Healthcare

Connected 
Cars 

Smart 
Homes

Industrial 
IoT

Telco’s

Fleet 
Management

Banking
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• This is an example of a bullet slide (first level 28 point)

̶ This is where all the second level information goes (24 point)

̶ Third level info (20 point)

Basic Bullet Slide Title, Initial Caps, Calibri 34pt
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Energy Management

HVAC

Lighting

Elevators

Access & Security

Water

And more…
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+1000
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Ethernet 
TCP/IP

IN:
DC Current on -> 1
DC Current off -> 0

Fire 
sensor

OUT:
DC Current on -> 1
DC Current off -> 0
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Proč jsou útoky tohoto typu úspěšné?
 SCADA zařízení nejsou designovaná na to aby byla bezpečná 

a proto jsou zranitelná

Programmable Logic 

Controller
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Příklady PLC zranitelností

Firmware

Best Config

Web

Fuzzing

Exhaustion

Undoc Features

Backdoors

Ladder Logic

N/A N/A

"x" zranitelnost existuje a jednoduše 

exploitovatelná

“!” zranitelnost existuje, ale neexistuje 

exploit

“v” systém není zranitelný.
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Protokoly a bezpečnost?
 No security

• No authentication

• No authorization

• No encryption

• No validation

• Accessible

• All open
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Workshop demo
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Hack inside
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Ransomware
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Industriální útoky jsou o kontrole cyklů
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Malware!
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A co hacknutí záchraného tlačítka?
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SIS Triconex attack vectors
 Jednoduchý ‘Do not press’ HMI útok
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How to solve it?
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5 základních mýtů

 Mám oddělenou OT síť

 My to kontrolujeme

 Provoz má přednost

 Nikoho nepovolaného tam 
nepouštím

 Máme tam IPS a antivirus

 100% tomu tak není

 100% nekontrolujete

 Až do doby bezpečnostního 
incidentu, který způsobí odstávku

 Vy máte veškeré vývojáře a 
techniky svoje?

 Většinou neumí DPI a nepoznají 
anomálie
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Realita je jiná

 A víte co tu máte za systémy?

 Máte představu jak chcete začít?

 Můžeme se starych systémů 
zbavit?

 Já nevím, něco jo, něco nevím 
vůbec. Asi bych to potřeboval 
zmapovat

 No nějakou mám, chtěl jsem tam 
nainstalovat antiviry, ale jsou 
tam Windows XP

 Ježíši jen to ne, toho co to kdysi 
psal přejela včera tramvaj

1. března 20I8
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SCADA & IoT Convergence
SCADA Server 

1200R 

I/O 

Module

Field Equipment/Sensors

PLC/RTU

Control Network

Ethernet

IoT Sensors - MQTT

IoT Gateway

Wireless Communication

MQTT over Ethernet

Flow MeterDrive

Ethernet

Ethernet

Field Communication NW

TAP connection 

IoT Convergence
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NGTP

IoT mGW

VPN over WiFi

Ethernet
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PŘEDCHÁZET A BLOKOVAT!!

Procesy Technologie



33©2018 Check Point Software Technologies Ltd. 

Take Action

Začněte se základy
Definujte efektivní perimetrovou i datacentrovou
bezpečnost1
Nebuďte slepí
Logujte všechny SCADA aktivity a vytvořte si  tzv. 
baseline (známé/neznámé) a poté detekujte anomálie2
Udělejte to útočníkům složité
Segmentace, VxPatch management a co není 
povoleno, je zákázáno3
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Implementace bezpečnosti

POC Basic Hardening Advanced

Týdny Týdny Měsíce Rok(y)

Zero risk, Detect Only &

Nevyžaduje znalosti aplikací a procesů

Analýza 
aktuálního 

stavu

Logování a 
analýza SCADA

provozu

Segmentation &

Whitelisting

Virtual Patching
(IPS) & Threat 

Prevention

Procesy

SOC

Anomaly
detection
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IT/OT ochrany
Corporate Network Operational Network

Segmentace

Firewall

Hardening

Endpoint Security

Threat Prevention

IPS

Anti-Virus / Anti-Bot

Threat Emulation

Threat Extraction

IntelliStore

Segmentace

Firewall

Hardening

Endpoint Security

Threat Prevention

IPS

Anti-Virus / Anti-Bot

Threat Extraction

Threat Emulation

IntellStore

SCADA Virtual Patching

IPS

SCADA Logging, 

Anomaly Detection, 

Whitelisting

Application Control

SmartEvent

Advanced Logical 

SCADA Attacks 

Detection

Security Matters

Standard or Industrial Security GatewaysStandard Gateways
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Tomas Vobruba | SE Slovakia

With optimism…

THANK YOU


