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Jednym zo sposobov ochrany osobnych
udajov vyzadovanych nariadenim je
Sifrovanie osobnych udajov. Podla nasich
prieskumov vyvolava
v sucasnosti Sifrovanie najviac otazok
predovsetkym v suvislosti s GDPR.

S ktorou ¢astou

nariadenia GDPR
mate problém?

‘respondenti mohli oznacit viacero odpovedi

Sifrovanie dat/osobnych udajov
pseudonymizacia/anonymizacia osobnych udajov
zabezpecenie bezpecného mazania/likvidacie osobnych udajov
zavedenie organizacnych opatreni, ktoré vyzaduje nariadenie GDPR
prevencia pred unikom dat/osobnych udajov
zvysovanie povedomia zamestnancov v oblasti ochrany osobnych udajov

2333 %

predchadzanie neopravnenemu pristupu k osobnym udajom
riadenie a monitorovanie aktivit s osobnymi udajmi
posudenie rizik suvisiacich so spracuvanim osobnych udajov

zabezpecenie prava na zabudnutie/obmedzenie sprac. osobnych udajov

Prieskum prebiehal v mesiacoch august a september 2017 a zucastnilo
sa ho 120 respondentov z radov manazerov IT, bezpecnosti, prevadzky,
Specialistov na informacnt bezpecnost a technologické pravo.



VSeobecné nariadenie o ochrane osobnych udajov (GDPR)
vytvara pravny ramec pre kontrolu a postihovanie neplnenia
odporucenych opatreni pri ochrane osobnych udajov fyzickych
0sOb zo strany spracovavatelov alebo sprostredkovatelov
osobnych udajov.

Ci uz hovorime o &ifrovani udajov véeobecne alebo o Sifrovani len
osobnych udajov, pri implementacii aplikujeme rovhaké postupy
a algoritmy. Pri planovani implementacie Sifrovania
identifikujeme, ¢o, kde a ako budeme Sifrovat.




Co budeme Sifrovat?

V kontexte nariadenia je to dané - Sifrujeme to, ¢o chranime.
Chranime osobné udaje chapané ako ,akekolvek informacie
tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby”
Vymedzenie pojmu ,0sobné udaje” mozno najst v clanku

4 Nariadenia”.

“Na ucely tohto nariadenia ,0sobné udaje":

» su akekolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby (dalej
len ,dotknuté osoba");

» identifikovatelna fyzicka osoba je osoba, ktoru mozno identifikovat priamo alebo nepriamo, najma
odkazom na identifikator, ako je meno, identifikacne Cislo, lokalizacné udaje, online identifikator,
alebo odkazom na jeden Ci viacere prvky, ktore su Specificke pre fyzicku, fyziologicku, geneticku,
mentalnu, ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej osoby;



Kde budeme sifrovat?

V ramci zivotného cyklu sa udaje nachadzaju v nasledovnych
stavoch:

1. Udaje v pokoji

2. Udaje pocas prenosu

3. Spracovavané udaje e




Udaje v pokoji st kratkodobo alebo dlhodobo ulozené
o na lokalnych diskoch serverov a/alebo koncovych
zariadeniach, zdielanych diskoch, uloziskach alebo na
prenosnych pamatovych mediach. Rovnako su za udaje
v pokoji povazované zalozné kopie udajov. Najcastejsie
ide o datove pasky vytvarané pre potreby obnovy udajov
alebo pre archivne ucely.

Pricom Sifrovat mdézeme:

« celé ulozné medium (disk, prenosné pamatove medium,
datova paska) - kazdy subor ukladany na medium je
automaticky zasifrovany. Avsak pri presune na iné medium,
ktore Sifrované nie je, subor prestava byt Sifrovanym,

 Jjednotlivé subory - Sifrovanie a odsifrovanie je iniciovane
pouzivatelom. Pri presune na iné medium subor zostava
zasifrovany,

« vybrané udajove atributy v systémoch na spravu udajov -
databazach - alebo priamo v aplikaciach.




Prenasané udaje su udaje v pohybe medzi udajovym
e uloziskom a spracovatelskou aplikaciou, medzi
spracovatelskou aplikaciou a koncovym pouzivatelom
alebo medzi pouzivatelmi.

Pricom si mézeme zvolit Sifrovanie:

¢ medzi komunikujucimi koncovymi bodmi - end-to-end.
K zasifrovaniu udajov dochadza pred ich vstupom do
komunikacneho kanala a Udaje zostavaju zasifrované aj po
jeho opusteni. Citatelné su len pre prijemcu s platnym
Sifrovacim klucom. Prikladom méze byt posielanie
zasSifrovanych suborov pomocou PGP cez e-mail.

« komunikacného kanala.
Komunikujuce strany si dohodnu spésob, akym budu Sifrovat
udaje v komunikachom kanali. Prenasane udaje vstupuju do
komunikacneho kanala nesifrované. Rovnako nesifrovane
zostavaju aj na strane prijemcu po opusteni sifrovaného
komunikacneho kanala. To znamena, ze su Citatelné pre
prijemcu, ale aj pre spravcu sluzby, ktora komunikacny kanal
vytvorila. Prikladom je pouzitie SSL/TLS pri web komunikacii
alebo VPN (Virtual Private Network).




Spracovavané udaje su udaje, ktore aplikacia a/alebo
e systém pouziva na spravu udajov a ma ich ulozené
v operacnegj alebo vyrovnavacej pamati. Rovnako mozu
niektore udaje kratkodobo zostat ako sucast docasnych
suborov vytvaranych databazami, aplikaciami, nastrojmi
na ,medzispracovanie” alebo pocas ich spracovania
vV suborovom systéme.

Sifrovanie méze byt pouzité na ochranu Udajov v operacnej
pamati, pricom maoze byt opat zvoleny pristup Sifrovania celej
pamate alebo Sifrovania aplikaciou spracovavanych vstupov
s vygenerovanim Sifrovanéeho vystupu bez odsifrovania
vstupnych udajov, napr. s pouzitim homomorfneho Sifrovania.




Ako budeme Sifrovat?

Sifrovanie je proces transformacie vstupnych udajov na vystupné
aplikovanim sifrovacieho kluca alebo klucov podla definovaneho
postupu - algoritmu. Existuje niekolko typov Sifrovania v zavislosti
od poctu Sifrovacich klucov - symetrické a asymetricke Sifry,
alebo od spbésobu spracovania vstupnych udajov - prudove

a blokove Sifry.




Odporucania pri Sifrovani

Nariadenie vyzaduje ochranu udajov v pokoji, ale aj pocas
spracovania a prenosu. V existujucich prostrediach, kde pri
uvodnej implementacii nebola na Sifrovanie kladena priorita,
nemusi byt zavedenie, resp. zosuladenie s nariadenim
jednoduchou zmenou. Pokial ide o udaje v pokoji, vhodnou
cestou moéze byt pouzitie Sifrovania celych suborovych systéemov,
prieCinkov alebo suborov. Pri udajoch pocas prenosu mozno
vyuzit Sifrované komunikacné kanaly, napr. uz spominane
SSL/TLS.




Nech uz aplikujeme na Sifrovanie udajov ktorykolvek algoritmus
vyuzivajuci Sifrovaci kluc alebo kluce, je potrebneé riesit bezpecné
ulozenie a zdielanie prave Sifrovacich klucov, pretoze kluce
spristupnuju zasifrované udaje. Dodavatelia vo svojich rieseniach
Casto podporuju viacereé spdsoby a algoritmy Sifrovania. Pri volbe
treba zohladnhovat najnovsie poznatky na poli Sifrovania. Délezité
Jje predovsetkym nevyberat tie algoritmy, v ktorych uz existuju
sposoby, ako sa dostat k zasifrovanému obsahu.

TEMPEST ma v tejto oblasti certifikované kompetencie

a dlhorocne skusenosti. Vieme pomaoct konzultovat, vybrat,
nasadit i prevadzkovat nastroje viacerych svetovych vyrobcov IT.

Odporucame zvazit implementaciu alebo urobit zmeny napriklad

s pouzitim nasledovnych nastrojov:

« CheckPoint Endpoint Security - Full Disk Encryption, Media
Encryption

« Symantec Whole Disc Encryption, PGP Universal Server

« Eset Endpoint Encryption
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