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* GDPR je skratka Eurépskeho Nariadenia General Data Protection
Regulation (2016/679).

* Novy predpis, ktory je evoluciou v oblasti ochrany osobnych udajov.
* Priamo vykonatelné vo vietkych ¢lenskych §tatoch EU.
» Uginnost (uplatfiuje sa) od 25 maja 2018.




PRECO GDPR? mempest

» Unifikacia pravidiel na ochranu osobnych udajov v EU priestore.

508 miliénov obyvatelov EU, iba 15 % 0s6b ma pocit, Ze ma tplnd
kontrolu nad informaciami, ktoré poskytuje online (zdroj: Eurdopska unia,
2017)

» Jednotnd Uprava ochrany sukromia v EU alebo 28 narodnych pravidiel?

7 £ =

—

= celkovy pocet obyvatelov EU = pocet obyvatelov s kontrolou nad informaciami



KOHO SA GDPR TYKA? mempest

* Kazdy jednotlivec, podnikatel, firma, organizacia spracuvajuca osobné
udaje.

* Priblizne 579 000 ekonomickych subjektov na Slovensku (zdroj: Sprava
o stave podnikatel'ského prostredia v SR - Statisticky Urad SR dostupné
na http://www.statistics.sk/pls/elisw/vbd).

* Nevztahuje sa na osobné Udaje zosnulych osob a osobné udaje
spracuvané fyzickou osobou vyhradne v ramci osobnej alebo domacej

cinnosti.


http://www.statistics.sk/pls/elisw/vbd

CO JE OSOBNY UDAJ? Tempest

IT makes sense

* Meno, priezvisko, adresa
e Datum narodenia

* Rodné cislo

* Fotografia

» Udaje o zdravi...

* Lokalizacné udaje
 |P adresa ’r/
* ECV |

* Akékolvek udaje tykajuce sa konkrétnej FO
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* Obmedzit spractivanie osobnych udajov na stanovené ucely.

* Obmedzit uchovavanie osobnych udajov.

* Obmedzit rozsah spractuvanych osobnych udajov.
* Vlyzadovat transparentnost pri spracivani osobnych udajov.
 Zaistit bezpecnost osobnych udajov.



ZMENY PODLA GDPR
KOMPLIKACIA/VYHODA?  mewese

* \lykon dohladu nad ochranou osobnych udajov (zodpovedna osoba).

* Prehodnotit pravny zaklad spractivania OU pre niektoré IS OU:
— navstevny systém (sucasnost - limitovany rozsah udajov),
— kamerové systémy (sucasnost- verejné priestory, neverejné priestory),



CO GDPR OVPLYVNUJE?

.

LUDIA

definuje nové
zodpovednosti

osoby

dopad na zamestnancov

poverenie zodpovednej

vyzaduje vzdelavanie

a zvySovanie bezp.
povedomia

PROCESY

dopad na obchodné
i technologické procesy

vyZaduje vyssiu kontrolu
nad spracivanim osobnych
udajov

vyzaduje zavedenie
organizac¢nych a zmluvnych

)

TECHNOLOGIE

dopad na IT infrastrukturu

ochrana udajov
by design vs. by default

zvysuje naroky na ochranu
koncovych stanic, serveroy,
sieti, ulozisk, aplikacii, ...

vyzaduje zavedenie
technolog. opatreni

opatreni
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DATA

meni pristup k bezpecnosti
osobnych udajov

primerana uroven ochrany
osobnych udajov

schopnost zabezpecit trvalu
dovernost, dostupnost
a integritu

doraz na kontrolné

o J

mechanizmy

. J
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PDCA CYKLUS VS. GDPR T omakes sense
* Priprava o -

— analyza a pochopenie existujucich rizik PLOM Do
* Prevencia @

— implementacia opatreni Q‘m oS e
* Detekcia \ ==

— identifikacia problému/incidentu 4 g

* Reakcia a naprava C)“”c'\_‘ Ac‘\l
— reakcia na problém/incident i ﬁ/\
— minimalizacia dopadov
= - *
* Priprava a prevencia -> risk management
* Detekcia, reakcia a naprava -> incident management



AKO UCHOPIT IMPLEMENTACIU Tempest
GDPR VS. OSVEDCENY PRISTUP TR

* analyzovat spracuvané osobné udaje a toky tychto udajov + zivotny cyklus
udajov
— ucely spracuvania, pravne zaklady, rozsah spracuvanych udajov, dotknuté osoby, ostatné
subjekty, ktorych sa spracuvanie ou tyka

— identifikovat oprdvnené osoby a rozsah ich opravneni

* posudit aktualny stav plnenia poziadaviek GDPR

* posudit rizika suvisiace so spracuvanim osobnych udajov

* posudit vplyv spracovatelskych operécii na ochranu osobnych udajov (ak je
potrebné)

* identifikovat/nastavit primeranu Uroven bezpecnosti

 zaviest nevyhnutné zmeny, ktoré vyzaduje GDPR
— organizacné (urcit pravidla pre spracuvanie od, ...)
— technologicke




RIZIKOVA ANALYZA — ANO CI NIE? el

* Cl. 33 — oznamovanie porudenia ochrany ol dozornému orgdnu ->
s vynimkou pripadov, kedy nie je pravdepodobné, Ze porusenie povedie
k riziku pre prava a slobody dotknutych oséb ...

 Cl. 35 — posudenie vplyvu spracovatelskych operacii -> ak typ spractvania
povedie k vysokému riziku pre ...

 Cl. 30 - vedenie zaznamov o spracovatelskych operaciach -> nie je
povinné, pokial menej ako 250 os6b, pokial nie je pravdepodobné, ze

spracuvanie povedie k riziku pre prava a slobody dotknutych osob ... non 2 L0y
"VS \ <2 MEp),

» Cl. 24 a 25 — ... prijatie vhodnych technickych a organizaénych opatreni /S,/ <2 Hicy
vzhladom na rizika pre prava a slobody dotknutych os6b ... A VERY 1/

e Cl.32,0ds. 1 - ... primerané technické a organizané opatrenia s cielom A EXTREN -
zaistit uroven bezpecnosti primerant tomuto riziku ...

* Cl. 32, ods. 2 — pri posudzovani primeranej Urovne bezpe&nosti sa
prihliada predovsetkym na rizika, ktoré predstavuje spracuvanie ...



BEZPECNOSTNE STANDARDY el

* ochrana osobnych udajov vs. Confidentiality (dovernost) resp.
Privacy (ochrana sukromia) (ISO 27002, ISO 27018, ISO 29100)

* posudenie primeranej urovne bezpecnosti vs. analyza
a ohodnotenie rizik (ISO 3100x, ISO 27001, ISO 27005)

* zabezpecenie trvalej dovernosti, dostupnosti, integrity
a odolnosti systémov spracuvania a sluzieb vs. klasifikacia
a ochrana informacnych aktiv (ISO 27002, NIST) ler National Institute of

Standards and Technology
« schopnost véas obnovit dostupnost ou a pristup k nim vs. iy
planovanie kontinuity ¢innosti / DRP a BCP (ISO 27002, 1SO 22301)

* identifikacia a oznamenie porusenia ochrany osobnych udajovvs.  « .,
security incident management (1SO 27035, ISO 27002) ¥ aates
S & Q O o AN @ x European Network
* pravidelné testovanie, posudzovanie a hodnotenie ucinnosti K i

opatreni vs. implementacia systémov manazérstva IB (najma ISMS)



A CO OSTATNA LEGISLATIVA?




A CO OSTATNA LEGISLATIVA? Jempest
Vynos €. 55/2014 Z. z. o Standardoch pre ISVS |
§31 Zakon o bankach PSD2 *x X %
_Standardom| §40 Zakon €. 45/2 €1.95, ods.1 : semo :

bezpecnosti j¢ Banka| §10, ods.1 | ,... aby poskytovatelia platobnych sluzieb *, -

a) implemen overer »Rozsah bezp¢ ustanovili ramec s vhodnymi opatreniami na

riz"'Z;k“c;; (:.5;;72011 7 7. o elel ZMiernenie a kontrolnymi mechanizmami s cielom
SY3 §56, ods.1 riadit prevadzkové a bezpecnostné rizika suvisiace
b) pol s nlatobnvmi sluzbami, ktoré poskytuju.”
NIS / pripravovany zakon o kybernetickej b So zretelom E takto:
‘) DEHEEENEEE u, tieto opatrenia
8§19, ods.3 sistuidcemu nicenia
d) ,Bezpecnostné opatrenia sa prijimaju pre oblast: : ta,
- riadenia bezpecnosti a rizik, maruscrmoarcwozmGeNnia Na
- personalnej bezpecnosti, Jitu Cinnosti prvku.




A CO OSTATNA LEGISLATIVA?
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; - Yoo 4 1 L i |
;’;;‘_)2:355/2014 £.2.0 StaWZa’\kon ¢. 45/2011 o kritickej infrastrukture
v. . . . |Prilohac¢.?2
Poz|ada\fky Zakon €.351/2011 Z.z. o elektronickych komunikaciach “ovavani ktorého
opatreni: | .., . 4 h ,
- opatren : o L » s °h opatreni na
.Podnik ie novinnv oriiat zodnovedaitice technické
" | NIS / pripravovany zakon o kybernetickej bezpecnosti eti vesticie a postupy
"1 8§19, ods.3 abezpecdit
" | ,,Bezpecnostné opatrenia sa prijimaju pre oblast: W riziku.“
" | - personalnej bezpecnosti,
" | - bezpecnosti systémov a zariadeni, cielom

- riadenia dostupnosti siete a informacného systému,
- monitorovania, testovania bezpecnosti a bezpecnostnych
auditov,

o

5a uplatnuju v
nicenia prvku.”




A CO OSTATNA LEGISLATIVA?
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Vynos ¢. 55/2014 Z,

8§37

( ValW/al |

Zakon C. 351/2011 Z.z. o elektronickych komunikaciach

Pozia
moni

ako s
\

Met
info
,Na
INCIC
jeha
zam
- be:
- chy
- zly

1 ucinné postupy riadenia inci

' opatreniach, ktore mozu prij:

PSD2
Cl1.95, ods.1
,Poskytovatelia platobnych s

prevadzkovych a bezpecnost

Cl.96, ods.1

,V pripade zavazného preva
poskytovatelia platobnych s
organ ... Poskytovatel platob
financné zaujmy jeho pouziv:
informuje svojich pouzivatel

NIS / pripravovany zakon o kybernetickej bezpecnosti
§18 ods. 4

» -.. prevadzkovatel zakladnej sluzby je povinny
bezodkladne hlasit kyberneticky bezpecnostny incident
prostrednictvom jednotného informacného systému
kybernetickej bezpecnosti, riesit tento kyberneticky
bezpecnostny incident a spolupracovat s radom ...“

§21 ods. 3

Poskytovatel digitalnej sluzby je povinny prostrednictvom
jednotného informacného systému kybernetickej
bezpecnosti hlasit kazdy kyberneticky bezpecnostny
incident s vyznamnym dopadom na poskytovanie jeho
sluzieb,




A CO OSTATNA

LEGISLATIVA? mempest

Vynos €. 55/2014 Z. z. o standardoch pre ISVS

§37
... urcenie osoby alebo o

informacnu bezpecnost p

Zakon €. 45/2011 o kritickej infrastrukture
§9, ods.1
,Prevadzkovatel je povinny ochranovat prvok pred narusenim

Z20(

>Y3 bezpecnosti

§19, ods.4

incidentov,

“"

NIS / pripravovany zakon o kybernetickej revadzkovatel je povinny:

Bezpednostné opatrenia musia zahfriat najmenej  Ickej infrastruktury,
- rieSenie kybernetickych bezpecnostnych

- uréenie kontaktnej osoby pre prijimanie astruktury, prislusnym ustrednym
a evidenciu hlaseni,

ora je zaroven kontaktna osoba, ak

lje styk medzi prevadzkovatelom

i ochrane prvku eurdpskej kritickej
u informacii o hrozbe jeho




KTO PRIMARNE NESIE ZODPOVEDNOST? Tempest

— zabezpecenie zakonnosti, spravodlivosti a transparentnosti spracuvania ou )
— minimalizacia ou a doby ich uchovavania

pravo na opravu ou / spravnost ou

— pravo na zabudnutie

— posudenie vplyvu spracovatelskych operacii na ochranu osobnych udajov
— informacéna povinnost / prdvo na pristup k iUdajom

/ Business )
|

~

/" Security \(IT opp

— dostupnost a obnova ou / zalohovanie ou ¥ S

. 1 / s - -
— prenositelnost ou
— incident management (monitoring)

— posudenie primeranej Urovne bezpecnosti 4 \
— zabezpecenie trvalej dovernosti, dostupnosti, integrity a odolnosti systemov spracuvania a
sluzieb

— implementacia primeranych organizacnych a technickych opatreni ako napr. Sifrovanie,
preudonymizacia, ...

— security incident manazment
— testovanie, posudzovanie a hodnotenie ucinnosti zavedenych opatreni
— posudenie vplyvu spracovatelskych operacii na ochranu osobnych udajov j




AKO ZOSTAVIT PRACOVNY TiM NA “Tempest
IMPLEMENTACIU POZIADAVIEK GDPR?

* vlastnici business procesov
* CIO/IT manazér
* manazér bezpecnosti/CSO

- 3pecialista na ZOOU/GDPR, resp. DPO (osoba zodpovedna
za vykon dohladu nad ochranou osobnych udajov)

e pravnik

« MANAZMENT



NAJVACSIE PROBLEMY A VYZVY Wempest

* nizke povedomie ohladne GDPR — rieSenie GDPR nie je len problém
DPO ale hlavne vsetkych business vlastnikov

« zatial sa nam nic¢ nestalo” alebo , budeme riesit az ked vznikne
problém® — do znacnej miery problém podpory manazmentu

* Udaje spracuvané mimo IT systémy — excel tabulky, dokumenty na PC,
na file serveroch, ...

* spracuvanie osobnych udajov navyse ,len pre istotu”

* nedostatoCne, resp. vobec neupravena likvidacia osobnych udajov
spracuvanych v elektronickej forme

* uUdaje v oblakoch (cloude)
* nizke technologické povedomie sudcov



RayeAS ey - SN

* Implementacia GDPR je zalezitost, ktora musi byt vnimana na urovni
predstavenstva i vyvkonného manazmentu a realizovana v kooperacii
s business utvarmi, CIO a CSO.

* |dentifikujte suvisiacu legislativu.
» Zostavte si vhodny kompetentny tim.

* Urobte si audit nad osobnymi udajmi. Porozumejte, ktoré data
potrebujete a ktoré uchovavate. Porozumejte, kolko dat spracovavate
a vyhodnotte, Ci ich treba vsetky skutocne zbierat alebo ¢i mozu byt
Zmazane.
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* Ildentifikujte toky osobnych udajov vo vasej organizacii a identifikujte
ako su ukladané, chranené, spracovavané a vymazavané (v papierovej
aj elektronickej forme).

* Nespoliehajte sa na to, ze existuje ,zazracny systém® ktory vam vyriesi
sulad s GDPR.

* Zvazte zmeny procesov, politik a informacnych technologii. Tam, kde je

to relevantné, prehodnotte aj produkty a sluzby zahrnajlice osobné
udaje tak, aby bola zabezpecena zhoda s nariadenim GDPR.



POTREBUJETE POMOCT?

Novoprijata regulacia ma dopad aj na vasu organizaciu. Budeme
s vami spolupracovat pri analyze, odporucéaniach, implementacii
procesov i technologii a pri ich prevadzke.

TEMPEST ma dlhorocné skusenosti v oblasti ochrany udajov
a pokryva vsetky oblasti GDPR.

Wempest

I T makes sense



DOLEZITE ODKAZY

Wempest
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http://www.tempest.sk/gdpr
http://www.tempest.sk/gdpr-odporucania
http://www.eugdpr.org/

