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Co robit, aby bol UOOU , spokojny“?
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Novy zakon o ochrane osobnych udajov

=  PAsobnost aj # popri “ Nariadeni Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa

zrusuje smernica 95/46/ES (vseobecné nariadenie o ochrane tdajov)

= Osobitné situacie spracuvania osobnych udajov (ucely akademické, umelecké alebo

literdrne; pre potreby informovania verejnosti masovokomunikacnymi prostriedkami; prevddzkovatel
v postaveni zamestndvatela; podmienky spracuvania pre rodné cislo, osobitnad kategdria osobnych
udajov; ziskanie osobnych udajov od inej fyzickej osoby ako dotknutej osoby; zosnuld dotknutd osoba;
vedecké, historické a statistické ucely)

= Postavenie a pésobnost’ L’|radu, dozorna c¢innost (kontrola, staZnost a one-stop-shop)

= Kodex spravania, certifikat a akreditacie (moznost preukdzat spinenie bezpecnostnych

poziadaviek ochrany osobnych udajov)

Legislativny proces - material prelozeny do NR SR, predpokladany termin
zverejnenia v zbierke zakonov januar 2018 s ucinnostou maj 2018



Vykonavacie predpisy

Informacie, ktoré maju byt obsiahnuté v Standardizovanych ikonach a postupy
urcovania Standardizovanych ikon

Certifikacné kritéria, podmienky certifikacného postupu (mdj 2018)
Kritéria na udelenie akreditacie, podmienky akreditacného postupu (mdj 2018)

Podmienky vykonu auditu ochrany osobnych udajov vratane podmienok odbornych
znalosti auditora (mdj 2018)

Black list spracovatelskych operacii, postup pri posudzovani vplyvu a obsahové
nalezitosti technickej a bezpecnostnej dokumentacie (janudr 2018)



Stav harmonizacie pravnej zakladne clenskych statov:

CR: novy zdkon zastresujuci tak harmonizdciu s nariadenim ako aj smernicou pre prisluiné orgdny, zniZili vek
dietata na 13 rokov, nizsie pokuty pre orgdany verejnej moci, akreditdcia zverend akreditacnému organu,
nebudu udelovat certifikdty

DE: akreditdciu vykondva urad, ale preskumanie akreditacnych podmienok je zverené akreditacnému orgdnu

TRAMNSPOSITION OF DIRECTIVE (EU) 2016/680
separate chapter
incorporated in the
general privacy act +

separate chapter
incorporated in the separate legal act
general privacy act
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Aké su ,,nové povinnosti“ prevadzkovatelov voci uradu

Z vlastnej iniciativy
= povinnost poziadat o predchadzajucu konzultaciu
= zverejnit a ozndmit kontaktné udaje zodpovednej osoby

= poziadat o osobitné povolenie pri prenose osobnych tdajov mimo EU
vyzadujucom primerané zaruky (povolovaci mechanizmus): zavazné
vnutropodnikové pravidla, povolenie pre nestandardné zmluvné
dolozky a administrativne dojednania organov verejnej moci

" oznhamenie porusenia ochrany osobnych udajov tak uradu ako aj
dotknutej osobe



Aké su ,,nové povinnosti“ prevadzkovatelov voéi tradu

Na poziadanie zo strany uradu

= sucinnost pri dozornej ¢innosti (kontrolnd ¢innost Uradu a konanie o
ochrane osobnych udajov (v ramci jedného konania aj opatrenia,
pripadne aj pokuta)

= v procese schvalovania kédexu spravania, udelovania certifikatu a
akreditacie monitorujuceho a certifikacného subjektu

= povolenie pre certifikacny subjekt v ramci procesu udelovania certifikatu



Predchadzajuca konzultacia

= pred zaCiatkom spracovatelskej operacie

= 7z posudenia vplyvu vyplyva, ze spracuvanie predstavuje vysokeé , zvyskové” riziko
(vysoké riziko: typ spracuvania, rozsah a frekvencia spracuvania, stupen ochrany osobnych
udajov)

= zvysSkové riziko sa neda zmiernit primeranymi prostriedkami, pokial ide o
dostupné technologie a naklady na vykonanie opatreni

= v ramci ziadosti sa predklada posudenie vplyvu

" nie je povinnostou sprostredkovatela, ale ma byt ndpomocny prevadzkovatelovi
(zasada zodpovednosti)



Predchadzajuca konzultacia

Urad

skima Ci planované spracuvanie osobnych udajov je v sulade so zakonom, najma
Ci prevadzkovatel spravne identifikoval mozné rizika, pripadne opatrenia na
zmiernenie tohto rizika

moze pozadovat dalSie informacie
moze vykonat audit ochrany osobnych udajov

mozZe ziskat pristup k informacnym systémom alebo do priestorov
prevadzkovatela

moze ulozit opatrenia v pripade zistenia nesuladu so zakonom/nariadenim
obmedzit alebo zakazat spracovatelsku Cinnost

Ak urad zmeska lehotu, prevddzkovatel moze zacat so spracivanim (nejde o sthlas so
spractvanim osobnych udajov tGradom, len o splnenie povinnosti zo strany prevadzkovatela).



Zodpovedna osoba

= povinnost ako aj dobrovolnost prevadzkovatela alebo sprostredkovatela poverit
= povinnost, ak:

= spracuvanie vykonava organ verejnej moci alebo verejnopravny subjekt, najma verejna
doprava, energetika; hl. ¢innostou, t.j. primarne ¢innosti — klicové operacie na dosiahnutie
cielov, nie doplnkové Cinnosti

= dochadza k pravidelnému systematickému monitorovaniu dotknutych oséb vo velkom
rozsahu, napr. SBS pre velké obchodné centra

= dochadza v ramci hl. ¢innosti k spracuvaniu citlivych udajov alebo udajov o uznani viny za
trestné Ciny alebo priestupky vo velkom rozsahu, napr. nemocnice, nie sukromny lekar,
advokat, uctovnik
= spolocna zodpovednd osoba (Ucelnost a dostupnost pre Urad, v rdmci organizacie a
pre dotknuté osoby)



Zodpovedna osoba

Postavenie

* mozZe byt tak FO ako aj PO (nie priamo Statutarny zastupca ale priamo zodpovedny
Statutdrnemu organu)

= centralizacia alebo decentralizacia vykonu uloh zodpovednej osoby

= vyzadovanie a preukazanie odbornych kvalit ako odborné znalosti a zrucnosti
= zvladnutie konfliktu zaujmu

" nezavislé postavenie a princip dovernosti vykonu funkcie (mlcanlivost)

= nepodlieha pokute — poriadkovej pokute ano



Oznamenie o porusenia ochrany osobnych udajov

= Oznamenie o porusenia ochrany osobnych udajov (jeden informagny systém pri
kybernetickom incidente; ostdva povinnost hlasit porusenie ochrany osobnych uUdajov na
Telekomunikacny urad vs. EPrivacy; nie je sankcia za oznamenie o poruseni, ostava pravo odvolat
oznamenie napr. k poruseniu nedoslo - strata CD v prostredi prevadzkovatela; strata Sifrovacieho
mechanizmu nie kluca)

= Porusenie
" porusenie dovernosti — nezakonné zverejnenie ou a nezakonny pristup k ou

" porusenie dostupnosti — strata ou (trvala alebo zavazna; ou existuju) a znicenie ou
(ou neexistuju)
" narusenie integrity —zmena ou
= Dopad na prava DO (postaéi riziko; ak existuje vysoké riziko aj dotknutej osobe BZO, ¢o mdze byt aj
skor ako Uradu; info, ako sa m& DO ndsledne spravat) strata kontroly, obmedzenie pray,

diskriminacia, kradez identity, podvod, financné straty, neopravnené zvratenie
pseudonymizacie, poskodenie dobrej povesti, strata dovernosti alebo integrity



Oznamenie o porusenia ochrany osobnych udajov

= Povinnost prevadzkovatela oznamit a zdokumentovat

= Povinnost sprostredkovatela hlasit prevadzkovatelovi — povazuje sa za ,vedomé
porusenie”
= Oznamit do 72 hodin (trad poskytuje pomoc a sti¢asne preveruje spravnost postupu)
= v ramci bezpecnostnej politiky prevadzkovatela a sprostredkovatela potrebné prijat
postupy na odhalovanie a zvladnutie incidentov

" bez zbytoéného odkladu prijat opatrenia na preverenie incidentu, odstranenie
nasledkov incidentu a obnovenie sprac. Ou

= od zistenia — vedomé porusenie nastava az po presetreni incidentu a nadobudnuti
istoty, Ze k nemu doslo (dokaz) a po posudeni rizika (mozZe viest k opatovnému
posudeniu vplyvu)



Otazky ?

www.dataprotection.gov.sk

Dakujem za pozornost a prajem pohodovy defr.
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