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* GDPR je skratka Eurépskeho nariadenia General Data
Protection Regulation (2016/679).

* Jedna sa o novy predpis, ktory je evoluciou v oblasti
ochrany osobnych udajov fyzickych osob.

* Rusi smernicu 95/46/ES (vSeobecné nariadenie
o ochrane osobnych udajov).

* Prinasa unifikaciu pravidiel na ochranu osobnych
udajov v EU priestore.

e Zavadza poziadavky, s ktorymi sa musia dotknutée
spolo¢nosti zosuladit najneskor 25. 5. 2018.




KOHO SA GDPR TYKA? Wempest

* Kazdy jednotlivec, podnikatel, firma, organizacia
spracuvajuca osobné udaje.

» Standardné IS OU, napriklad:

— spracuvanie udajov o zamestnancoch (personalny
a mzdovy systém),

— spracuvanie udajov o klientoch (FO),

— pristupovy, kamerovy systém,

— e-shopy,

— vyuzivanie udajov na marketingové ucely.




HLAVNE ZMENY SUVISIACE S GDPR TR

* Nariadenie zavadza nové opatrenia a pojmy -
pseudonymizacia, profilovanie, geneticky udaj, skupina
podnikov a pod.

» DalSie udaje budt povaZzované za osobné za istych

okolnosti - IP adresy, cookies, RFID, e-mailové adresy,
lokalizacné udaje a pod.

* Bude moZné napadnut rozhodnutie organizacie
vykonané na zaklade osobnych udajov
(napr. kategorizacia zakaznika na zaklade prijmu,
pohlavia, lokalizacie a pod.).

e Zavadza osobitnu ochranu osobnych udajov deti.
* RozSiruje povinnosti a zodpovednosti sprostredkovatelov.



HLAVNE ZMENY SUVISIACE S GDPR

e Zavadza nové oznamovacie povinnosti voCi dotknutym
osobam i instituciam verejnej spravy (napriklad voci
dozornému organu do 72 hodin).

* Pravo na prenosnost osobnych tudajov.

* Pravo byt informovany o vSetkych osobnych udajoch
spracuvanych u prevadzkovatela.

* Pravo na opravu nespravnych osobnych udajov.
* Pravo na zabudnutie = na vymazanie osobnych udajov.
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CO JE OSOBNY UDAJ?

,0sobné udaje” su akékolvek informacie tykajuce sa
identifikovanej alebo identifikovatelnej fyzickej osoby.
|dentifikovatelna fyzicka osoba je osoba, ktoru mozno
identifikovat priamo alebo nepriamo, najma odkazom na
identifikator ako je meno, identifikacné Cislo, lokalizacné
udaje, online identifikator, alebo odkazom na jeden Ci
viaceré prvky, ktoré su specifické pre fyzicku, fyziologicku,
geneticku, mentalnu, ekonomicku, kulturnu alebo socialnu
identitu tejto fyzickej osoby.

Akékolvek udaje tykajuce sa konkrétnej FO.

Meno, priezvisko, adresa, rodné Cislo, datum narodenia,
fotograficka podobizen, narodnost, ECV, IP adresa...
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CO JE INFORMACNY SYSTEM? Wempest

e ,Informacny system® je akykolvek usporiadany subor
osobnych udajov, ktoré su pristupné podla urcenych
kritérii, bez ohladu na to, Ci ide o systém centralizovany,
decentralizovany alebo distribuovany na funkcnom alebo
geografickom zaklade.

* Nestotoznovat s tradi¢ne pouzivanym pojmom informacny
systém z pohladu informacno-komunikacnych technologii.

* |Informacny systém nemusi byt nutne automatizovany,
t.j. prevadzkovany pomocou technickych prostriedkov,
ale moze byt prevadzkovany aj v papierovej, resp. listinnej
forme.



PROBLEM Wempest

* Zmeny v procesoch i v technologiach.
 Strata reputacie.

* Pokuta za nedodrzanie - 20 mil. euro alebo
4 % z ronych trzieb spoloc¢nosti/organizacie.

» Ucinnost — od 25. 5. 2018.



CO GDPR OVPLYVNUIJE?
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LUDIA

definuje nové
zodpovednosti

osoby

dopad na zamestnancov

poverenie zodpovednej

vyZzaduje vzdelavanie

a zvySovanie bezp.
povedomia

PROCESY

dopad na obchodné
i technologické procesy

vyZaduje vyssiu kontrolu
nad spracivanim osobnych
udajov

vyzaduje zavedenie
organizaCnych a zmluvnych
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TECHNOLOGIE

dopad na IT infrastrukturu

ochrana udajov
by design vs. by default

zvysuje naroky na ochranu
koncovych stanic, serveroy,
sieti, ulozisk, aplikacii, ...

vyzaduje zavedenie
technolog. opatreni

opatreni
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meni pristup k bezpecnosti
osobnych udajov

primerana uroven ochrany
osobnych udajov

schopnost zabezpecit trvalu
dovernost, dostupnost
a integritu

doraz na kontrolné
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gEENE  Hempest

* Posudit aktualny stav plnenia poziadaviek GDPR.

* Posudit rizika suvisiace so spracivanim osobnych udajov.

* Posudit vplyv spracovatelskych operdcii na ochranu
osobnych udajov.

* |dentifikovat/nastavit primeranu Uroven bezpecnosti.

» Zaviest nevyhnutné zmeny, ktoré vyzaduje GDPR.
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CASOVA OS RIESENIA GDPR ampest
V SPOLOCNOSTI/ORGANIZACII

mJ 1 mesiac | 2 — 6 mesiacov 4 mesiace +

() ()
O U/ U/ / O
/Audit suladu s GDPR\ 4 Rozhodnutie ) /Vy'/ber dodévatel’ov\ 4 Implementacia )
internymi alebo manazmentu na implementaciu procesov
externymi zdrojmi o prijati opatreni, rieSeni a technologii
(obstaravanie) plan implementacie (ver. obstaravanie)
\_ A \_ AN W, \. W,

Priemerny odhadovany cas riesenia je 11 mesiacov. Uvedeny cas je len orientacny a zavisi od
viacerych faktorov (napr.: Ci je subjekt povinny obstardvat podla zakona o verejnom obstardvani).



ZAKLADNE ODPORUCANIA  20PEX

* Implementacia GDPR je zaleZitost, ktora musi byt vnimana na trovni
predstavenstva i vyvkonného manazmentu a realizovana v kooperacii
s CSO a CIO.

* Urobte si audit nad osobnymi udajmi. Porozumejte, ktoré data
potrebujete a ktoré uchovavate. Porozumejte, kolko dat spracovavate
a vyhodnotte, Ci ich treba vsetky skutocne zbierat alebo ¢i mozu byt
Zmazane.

* Ildentifikujte toky osobnych dat vo vasej organizacii a identifikujte ako
su ukladané, chranené, spracovavané a vymazavané (v papierovej aj
elektronickej forme).



ZAKLADNE ODPORUCANIA  20PEX

* Posudte rizika suvisiace s vyuzivanymi technologiami a zavedenymi
procesmi a vyhodnotte, Ci ste aktualne schopni zamedzit uniku udajov,
neautorizovanému pristupu k nim, zamedzit ich neautorizovanej
zmene a vcas obnovit udaje.

» Zvazte zmeny procesoy, politik a informacnych technologii. Tam, kde je
to relevantné, prehodnotte aj produkty a sluzby zahrfnajlice osobné
udaje tak, aby bola zabezpecena zhoda s nariadenim GDPR.

* Vlybudujte procesy a infrastrukturu pre monitorovanie
a vyhodnocovanie poruseni ochrany osobnych udajov s cielom
vykonat ndpravné opatrenia a s cielom splnenia oznamovacej
povinnosti voCi dozornému organu a dotknutej osobe.



POTREBUJETE POMOCT?

Novoprijata regulacia ma dopad aj na vasu organizaciu. Budeme
s vami spolupracovat pri analyze, odporucéaniach, implementacii
procesov, vybere technolodgii a pri ich prevadzke.

TEMPEST ma dlhorocné skusenosti v oblasti ochrany udajov
a pokryva vsetky oblasti GDPR.

Wempest

IT makes sense



DOLEZITE ODKAZY

Wempest
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http://www.tempest.sk/gdpr
http://www.tempest.sk/gdpr-odporucania
http://www.tempest.sk/gdpr-odporucania
http://www.tempest.sk/gdpr-odporucania
http://www.eugdpr.org/

Telefon
+421 (2) 502 67 111

Informacie
info@tempest.sk

Obchod
obchod@tempest.sk

TEMPEST a. s.
Galvaniho 17 /B
821 04 Bratislava 2
Slovenska Republika
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http://www.facebook.com/tempestsk
http://www.linkedin.com/company/tempest
http://www.youtube.com/channel/UCno2BS_iK3fOARiCLd3Fd9A
http://www.tempest.sk/

