GDPR

VVSeobecné nariadenie
o ochrane osobnych udajov

4. maja 2016 bolo v Uradnom vestniku Eurépskej tnie zverejnené nariadenie Eurépskeho parlamentu
aRady (EU) 2016/679z 27. aprila 2016 o ochrane fyzickych 0s6b pri spractivani osobnych tidajov a o volnom
pohybe takychto Udajov (dalej len ,nariadenie”). Organizacie su povinné sa zosuladit s poZiadavkami tohto
nariadeniado25.maja 2018, odkedy zatne byt nariadenie G¢inné.

. POKUTA AZ . y
ZMEVNY ANOVE >0 000 000€ UCINNOST
POZIADAVKY alebo 4% z ro€nych trzieb OD 25 05 2018

spolo€nosti/organizacie

Kohosa

Zavedenie nového nariadenia Spracuvate udaje o klientoch? ZniZzime vaSe bezpecnostné
vyZaduje zmeny v procesoch Mate zamestnancov, rizika a zoptimalizujeme
i vtechnolégiach. Nedodrzanie pristupovy, kamerovy systém naklady. Analyzujeme rozdiely
nariadenia méZe viest k pokute alebo e-shop? VyuZivate data voci nariadeniu GDPR,
20 mil. euro alebo 4 % na marketingové Gcely? navrhneme opatrenia
zrocnych trzieb Ak ste aspofi na jednu otazku i procesy, nasadime
spolocnosti/organizacie. odpovedali &no, technoldgie a zabezpecime ich
Utinnost - od 25. 5. 2018. GDPR sa vas tyka. prevadzku.
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Nakol'ko novoprijata requldcia m6Ze mat prakticky dopad aj na VaSu organizaciu, pontkame Vam spolupracu pri rieSeni

implementdcie poZiadaviek tykajucich sa tejto oblasti. Si¢asne v tabul'ke nizSie st v prehladnej forme uvedené mozné

dopady nariadenianaorganizacie zhl'adiskaimplementdcie dodatocnych opatreni.

-+,  PozZiadavky vyplyvajuce
“..  zGDPR

Zabezpetenie primeranej irovne bezpecnosti
informacnych systémov, postdenie rizik stvisiacich
so spractivanim osobnych tdajov a prijatie
primeranych bezpe¢nostnych opatreni.

Zavedenie organizacnych opatreni.

Vedenie zaznamov o spracovatel'skych ¢innostiach.

Zabezpetenie zmluvnych zaruk.

Povinnost urtenia zodpovednej osoby.

Prevencia pred Unikom dat/osobnych tdajov.

Sifrovanie dat/osobnych Gidajov.

ZvySovanie povedomia zamestnancov v oblasti
ochrany osobnych tdajov.

Predchadzanie neoprdvnenému pristupu k osobnym
tdajom.
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Ako vam mdZe TEMPEST pomaoct?
b

Preverenie stavu organizacie a jej pripravenosti na plnenie
poZiadaviek nariadenia (analyza suladu organizacie

s nariadenim) a navrh opatreni na zosuladenie organizacie
s poZiadavkami nariadenia.

Podpora pri zostlad'ovani organizacie s poZiadavkami
nariadenia.

Vypracovanie analyzy rizik/posudenia vplyvu
spracovatel'skych operdcii na ochranu osobnych Gdajov.
Implementacia systémov manaZzérstva informacnej
bezpetnosti a manazérstva IT sluZieb.

Vypracovanie politik/smernic podporujutcich ochranu
osobnych tdajov v organizacii a ostatnej bezpetnostnej
dokumentdcie.

Identifikacia informacnych systémov osobnych tdajov
a vypracovanie zaznamov.

Podpora pri zosulad'ovani organizdcie v oblasti zabezpelenia
zmluvnych zéruk.

Zabezpetenie podpory pri vykone dohl'adu nad ochranou
osobnych tdajov.

Outsourcing osoby zodpovednej za vykon dohl'adu nad
ochranou osobnych ddajov.

Implementdcia Data Loss Prevention systémov.

Implementacia EndPoint Security nastrojov na ochranu
pracovnych stanic a na Sifrovanie tdajov na pracovnych
staniciach, serveroch a priich prenose.

Implementacia nastrojov na ochranu mobilnych zariadeni
(Mobil Device Management).

Skolenia zamerané na ochranu osobnych tdajov, na poZiadavky
nariadenia ajeho uplatfiovanie v praxi.
Skolenia zamerané na zvy$ovanie bezpenostného povedomia.

Implementacia nastrojov na spravu pouZzivatelov

ariadenie pristupovych prav (IDM, PIM, AM, SSO a pod.).
Implementacia nastrojov pre silnd autentifikaciu (smartcards,
USB tokeny, Soft tokeny, OTP a pod.).
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. PoZiadavky vyplyvajuce
“..  zGDPR

Pseudonymizdcia/anonymizacia osobnych udajov.

Zabezpetenie vCasnej obnovy osobnych ddajov.

Zabezpectenie ziskania a prenosnosti osobnych
Udajov v Struktdrovanom, beZne pouZivanom
a strojovo Citatelnom formate.

Zabezpetenie bezpetného mazania/likvidacie
osobnych udajov.

Zabezpecenie integrity osobnych tdajov.
Riadenie a monitorovanie aktivit s osobnymi tidajmi.

Zabezpetenie odolnosti systémov spractvania
osobnych tdajov a podpornych sluzieb.
Zabezpecenie sietovej bezpecnosti a ochrany
infrastruktury spractvajlcej osobné tdaje pred
internymi/externymi hrozbami.

Schopnost véas identifikovat bezpetnostné
incidenty, analyzovat ich, zdokumentovat ich
ainformovat o nich.

Pravidelné testovanie bezpecnosti osobnych Gdajov.
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Ako vam moZe TEMPEST pomaoct?

Vyvoj na zaklade potrieb zakaznika.
Implementacia podpornych ndstrojov na
pseudonymizaciu/anonymizaciu tdajov
(napr. Oracle Data Masking Pack).

Navrh Disaster Recovery pldnov (planov obnovy)

a zavedenie procesov riadenia kontinuity ¢innosti

v organizacii.

Implementacia rieSeni zalohovania, archivacie

a obnovy Udajov. Zabezpetenie deduplikdcie tdajov.
Implementacia rieSeni vysokej dostupnosti (clustering,
disaster recovery).

Navrh aimplementacia ndstrojov na sledovanie dostupnosti
(fault), vykonnosti (performance) a kapacity IKT infrastruktdry.

Vyvoj na zaklade potrieb zakaznika.

Vyvoj na zaklade potrieb zakaznika.
Implementacia EndPoint Security ndstrojov na bezpetné
mazanie Udajov.

Navrh a implementacia ndstrojov na monitoring siete,
telekomunikacnej infraStrukttry, operacnych systémov,
databaz, aplikacnych serverov, middlewaru a aplikacii.
Vyvoj pre oblast Big Data/DWH rieSeni.

Implementacia rieSeni na efektivnu spravu informacii

v organizacii (eOffice).

Implementacia systémov detekcie a prevencie prienikov
(IDS/IPS).

Zabezpectenie ochrany pocitacovych sieti (FW) a webovych
stranok a portalov (WAF).

Implementacia antivirusovej, antispamovej, resp. AntiX
ochrany na drovni internetovych bran.

Implementacia Data Loss Prevention (DLP) systémov.
Implementacia databazovych firewallov.

Zavedenie procesov riadenia bezpecnostnych incidentov.

Zavedenie podpornych nastrojov na evidenciu a rieSenie
incidentov (napr. HP Service Manager, SIEM).

Realizacia bezpecnostnych auditov zameranych na
identifikdciu drovne naplnenia poZiadaviek nariadenia.
Realizacia penetracnych testov a testovanie zranitelnosti.
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Zmeny a poziadavky suvisiace s GDPR

@
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Nariadenie zavadza nové definicie pojmov suvisiace s ochranou osobnych ddajov (ako su napriklad
pseudonymizdcia, profilovanie, geneticky udaj, skupina podnikov).

Vyuzivané online identifikatory pridelené fyzickym osobam technickymi pristrojmi, ako su IP adresy,
cookies, RFID, e-mailové adresy, lokaliza€né tdaje a pod. m6Zu byt za istych okolnosti
chdpané ako osobné ddaje. \P RFID

Upravuje podmienky spractvania osobnych udajov v suvislosti s ponukou sluzieb informacnej
spolo€nosti

Upravuje podmienky automatizovaného rozhodovania vratane profilovania, pri ktorom ma
dotknuta osoba pravo namietat voci rozhodnutiu, ktoré je zaloZené na takomto automatizovanom
rozhodovani.

Upravuje osobitnid ochranu osobnych tdajov vztahujicu sa na vyuZivanie osobnych ddajov
deti s dopadom na povinnosti prevddzkovatelov informacnych systémov osobnych ddajov.

Upravuje podmienky vzajomnych zmluvnych vztahov (vyZaduje Gpravu aj uz existujtcich
zmluvnych vztahov):
0 medziviacerymi prevadzkovatelmitoho istého informacného systému osobnych tdajov,
0 medziprevadzkovatelom a sprostredkovatel'om,
0 medzi sprostredkovatel'om a jeho d'alSim sprostredkovatel'om.

»
1101018
0115

*%
voti dotknutym osobam. A

S

RozSiruje povinnosti prevadzkovatel'ov vo vztahu k informacnej a oznamovacej povinnosti

Ustanovuje povinnost prijatia primeranych technickych a organiza€nych opatreni, ako su
napriklad pseudonymizacia, Sifrovanie, schopnost vcas obnovit dostupnost Gdajov, zavedenie
politik a smernic. Si€asne ustanovuje povinnost postudenia primeranej trovne bezpe€nosti
s prihliadnutim narizikd, ktoré samotné spracivanie predstavuje.
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Zmeny a poziadavky suvisiace s GDPR

@
@

@ e

e €& @ @ é

RozSiruje povinnosti a zodpovednosti sprostredkovatel'ov vo vztahu k spractivaniu osobnych
ddajov.

Ustanovuje povinnost vykonat postdenie vplyvu planovanych spracovatel'skych operacii na
ochranu osobnych udajov. V zavislosti od vysledkov posiddenia vplyvu na ochranu tdajov zavddza
povinnost konzultdcie s dozornym organom pred zacatim spracuvania.

Ustanovuje oznamovaciu povinnost o poruSeni ochrany osobnych tidajov voci _:/
z z . & , . . -
dozornému orgdnu (najneskér do 72 hodin) a voci dotknutej osobe. -

Zavadza, v nariadenim urcenych pripadoch, povinnost ur€enia zodpovednej osoby, a to pre
prevadzkovatela aj sprostredkovatela. Si¢asne upravuje aj povinnosti a pravomoci zodpovednej
osoby.

druhému prevadzkovatelovi.

Zavadza pravo dotknutej osoby na prenosnost tidajov od jedného prevadzkovatela @

Upravuje pravo dotknutej osoby, aby bola informovand o vSetkych osobnych tidajoch
spracuvanych o svojej osobe u prevadzkovatela.

Upravuje pravo dotknutej osoby na opravu nespravnych osobnych tdajov alebo na obmedzenie
ich spracudvania.

Zavadza pravo dotknutej osoby na vymazanie jej osobnych tdajov (,prdvo na zabudnutie”),
a to aj tych, ktoré boli ziskané v sdvislosti s ponukou sluZieb informacnej spolo¢nosti.

Vyznamne zvy3Suje vysky sankcii za neplnenie poZiadaviek nariadenia, a to aZ do vysky
20000 000 € alebo v pripade podniku aZ do vysky 4 % z rocnych trZieb
spolo€nosti/organizacie za predchadzajuci ictovny rok v pripadoch, ked' déjde k poruseniu
nariadenim stanovenych povinnosti.
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TEMPEST a.s.

Galvaniho17/B
821 04 Bratislava 2
Slovenska republika

informacie a otdzky: info@tempest.sk
obchodné zaleZitosti: obchod@tempest.sk
Tel: +421 (2) 50267111
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