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“Cyber-criminals collected $209 million
in the first three months of 2016 by
extorting businesses and institutions to
unlock computer servers. At that rate,
ransomware is on pace to be a $1 billion
a year crime this year. ”

FBI for money.CNN.com, April 2016

http://money.cnn.com/2016/04/15/technology/ransomware-cyber-security/


$ 1,000,000,000 
business 



Caesar vs. Sicilian pirates
50 talents (1550 kg) of silver
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2004: Gpcode | PGPCoder



2010: Winlock



2011: Reveton



2013: “FBI” for Mac



2013: Cryptolocker



2014: Android/Simplocker



2014: Virlock
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2016: Petya & Mischa



2016: Jigsaw



2016: KeRanger



2016: FLocker
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Hundreds of families !

New family every day !











 No email access 
 No access to patient records/medical test results, documentation disrupted 
 Lab work disrupted, pharmacy disrupted 
 No CT scans, Radiation Oncology department temporarily shut down 
 Ambulances and patients turned away and sent to other hospitals Unable to access
 10 days downtime, ransom paid $17,000





Osterman Research, Inc., August 2016

“Applications by which ransomware 
entered the organization”



Reported by                      .com, Q3 2016

“More than 97% of phishing emails 
delivered in 2016 contained 
ransomware…”



1. OS & aplikácie aktualizované a zaplátané

Prevencia

2. Bezpečnostné riešenie
3. Pravidelné zálohovanie (offline, Schrödinger)
4. Tréning zamestnancov

 Prípony súborov (faktura.PDF        )
 Spustiteľné prílohy emailu (BAT, CMD, EXE, SCR, JS, VBS...)
 Zdieľané lokality
 Používateľské práva 
 System Restore
 RDP
 Windows Script Host
 „Open with…“ Notepad
 %LocalAppData% a %AppData% 

.EXE



1. OS & aplikácie aktualizované a zaplátané

Prevencia

2. Bezpečnostné riešenie
3. Pravidelné zálohovanie (offline, Schrödinger)
4. Tréning zamestnancov

 Najnovšia verzia
 Aktualizovaná malware databáza
 LiveGrid
 HIPS



1. Zastaviť šifrovanie

Čo v prípade infekcie?

2. Kontaktovať technickú podporu

 Logy
 Vzorky (ne/zašifrované)
 Dešifrovanie
 Obnova zo zálohy
 Uchovanie do budúcna



Hľadanie chýb ransomwaru

 Slabý generátor kľúčov (DMA, CryptProjectXXX)
 Slabý šifrovací algoritmus (XORist, 7ev3n)
 Chyby v implementácii šifrovacieho algoritmu (Petya)
 Kľúč v kóde (Simplocker, Jigsaw)
 Uniknuté kľúče (Chimera)
 ...





Crysis decryptor



Will it go away soon?



Will it go away soon?



1. Žiadna záruka ochoty / schopnosti súbory dešifrovať
2. Zaplatením podporíte vývoj ďalšieho malwaru
3. Žiadna záruka, že nezaútočia znova

Platiť, či neplatiť?

PREVENCIA
ZÁLOHA
DEKRYPTOR



.com

stancik@eset.sk

Peter Stančík
Security Evangelist
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