Posudenie bezpecnosti
webovej aplikacie

Preco je dblezita bezpecnost webovych aplikacii?

V sucasnej dobe poskytovania on-line elektronickych sluzieb sa webové aplikacie stavaju
prirodzenych ter¢om roznych typov Utokov. Motivacia Utocnikov je pritom réznoroda a siaha

od (vzdy diskutabilnej) snahy ukazat svoje schopnosti pred druhymi az po konkrétny umysel
poskodit dobré meno spolocnosti alebo ziskat (ukradnut) citlivé informacie.

Typov Utokov na webové aplikacie je mnoho a existuje viacero metodik ich kategorizacie.

Jednou z najpouzivanejsich je vSeobecne akceptovana kategorizacia podla OWASP (Open Web Application
Security Project), v ramci ktorej su Utoky rozdelené do 10 kategdrii. Overenie voti metodike je dblezité
tak pre poskytovatelov webovych sluzieb, ako aj pre ich pouZzivatelov. Pre poskytovatelov je délezité
otestovat odolnost webovych aplikacii voci znamym typom Utokov. Pre pouzivatelov je dolezité,

Ze pouzivana webova aplikacia je spolahliva, bezpetna a modzu jej zverit svoje citlivé Udaje.

Ciele posudenia bezpec€nosti Hlavné vyhody externého posudenia
webovej aplikacie: bezpecnosti webovej aplikacie:
e zvysiturover bezpetnostiaplikacie odstranenim ® nezavislé posudenie Urovne bezpetnosti webovej aplikacie
identifikovanych zranitel'nosti externym subjektom
e zvySitodolnostaplikdcie voctiznamym typom ttokov ¢ identifikacia zranitel'nostiv sdlade s prisluSnou metodikou
e zvysitspolahlivost, bezpetnost aplikdcie (HIPAA, PCl, ...)

atym aj spokojnost jej pouZivatel'ov

Tempest

IT makes sense



Testovanie a posudenie aplikacii

Spolocnost TEMPEST, a.s. poskytuje testovanie a posudenie webovych aplikacii voci znamym
typom utokov, ako napr. SQL injection, cross site scripting. Sluzbu realizujd kvalifikovani
a certifikovani pracovnici pomocou profesionalnych nastrojov a méze prebiehat v Styroch

zakladnych maédoch.

Typ testu

Aky utok test simuluje

Predpoklady vykonania testu

Testovanie anonymnym
pouzivatel'om z internetového
prostredia

NajcastejSi typ utoku, ktory mdéZe vykonat kazdy,
kto mad pristup k webovej aplikacii.

Webova aplikdcia je dostupnd na Internete.

Testovanie autentifikovanym
pouzivatel'om z internetového
prostredia

Utotnik je schopny autentifikovat sa do
webovej aplikacie, t.j. ziskal pristupové tdaje
(napr. meno a heslo).

Webova aplikacia je dostupna na Internete.
K dispozicii su pristupové tdaje k aplikacii
(napr. meno a heslo).

Testovanie anonymnym
pouzivatel'om z intranetového
prostredia

Utok z interného prostredia spolo¢nosti
na webovu aplikaciu.

Utotnik sa nachadza v internom prostredi
spolo¢nosti a ma dostupnd webovu aplikaciu.

Testovanie autentifikovanym
pouZivatel'om zintranetového
prostredia

Samotné testovanie a posudenie webovej aplikacie sa sklada

z nasledujucich cinnosti;

Utotnik sa nachadza v internom prostredi
spolo¢nostiaje schopny autentifikovat sa do
webovej aplikacie, t.j. ziskal pristupové Udaje
(napr. meno a heslo).

Utoenik sa nachadza v internom prostredi
spolo¢nosti, md dostupnt webovd aplikaciu
apoznd pristupove Udaje k aplikacii

(napr. meno a heslo).

e Priprava testu, t.j. Specifikdcia vstupnych parametrov, o¢akdvanych vystupov a jednotlivych obmedzeni.
e Samotné vykonanie automatizovaného testu webovej aplikacie. Trvanie zavisi od zloZitosti webovej aplikacie.
e Vyhodnotenie testu a odovzdanie vysledkov v dohodnutom formate a rozsahu.

Vysledkom testovania a postdenia st reporty (dokument), v ktorych su prehl'adne popisané zistenia.

Reporty st Strukttrované podla poZiadaviek prislusnych metodik a Standardov. Podporované st tieto:

HIPAA (Health Insurance Portability and Accountability Act), OWASP Top 10 (2004, 2007, 2010),

PCl (Payment Card Industry Data Security Standard), SOX (Sarbanes-Oxley Act of 2002), WASC (Web Application

Security Consortium).

DalSie sluzby

Okrem testovania webovych aplikacii automatizovanym nastrojom poskytuje
v tejto oblasti spolo¢nost TEMPEST, a.s. nasledujuce sluzby:

e White Box testovanie, t.j. analyza kédu s dérazom na bezpectnostné funkcie.
e Vypracovanie metodiky a zodpovedajlcej dokumentacie pre tvorbu bezpetnych webovych aplikacii (napr. coding guidelines).

V pripade tychto sluZieb odhad narocnostiich realizacie zavisi od testovanej webovej aplikdcie, a to najmd od jej typu (napr. PHP,
ASP, |2EE), rozsahu (napr. pocet formuldrov, integrdcia nainé systémy) a od pouZivanych postupov v spolo¢nosti pocas celého

vyvojového cyklu webovej aplikacie.
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