Ochrana pred unikom informacii

Preco je dblezita ochrana pred unikom informacii?

Ochrana citlivych informacii, resp. prevencia Uniku dat (DLP - Data Loss Prevention*) je stcastou
Zivotného cyklu informdacii. Dnes uZ nie je mozné ohranicit ich spracovavanie a pouZivanie len na

istl oblast. Informacie su distribuované na viacerych miestach, z ktorych mnohé nemame pod
kontrolou. Rovnako musime zabezpecit, aby boli informacie pristupné iba opravnenym pouZivatelom.
Tito pouZivatelia sa takmer vzdy v Case dynamicky menia.

.Klasické” metddy ochrany citlivych informacii, ako su Sifrovanie, pripadne reZimové opatrenia, su v tejto situacii nepostacujuice.
Stadisi predstavitinterného zamestnanca, ktory ndhodne odosle citlivd informaciu na nespravny e-mail alebo imyselne skopiruje
databdzu klientov a poskytne ju konkurencii. Informacie méZu uniknut aj pri spracovdvani mzdovej agendy i prireportovani
obchodnych vysledkov. V praxi dochddza k podobnym neZiaducim tnikom CastejSie, ako si myslime, resp. sme ochotni pripustit.

A prdve ochranou pred takymito Gtokmi sa zaoberd oblast prevencie tnikov informacii.

Hlavné vyhody DLP: Ciele DLP:
¢ identifikacia, monitorovanie a ochranacitlivych informacii ® zamedzit Uniku citlivych informacii
e ochranainformacii priich spracovavani, prenose e zvySitdroven bezpetnosti pouZivanych,
aajpoichuloZeni uloZenych a prenasanych informdcii

¢ detekciaaprevencianeautorizovaného pouZitia
aprenosu citlivych informacif
® jednoduchSiaimplementacia noriem a$tandardov

Ako vam vieme pomaoct pri ochrane pred tnikom informacii?

Spolo¢nost TEMPEST poskytuje rieSenia na ochranu pred dnikom citlivych informdcii. Po analyze konkrétneho prostrediaa
procesov nasadime vhodnd DLP technolégiu. Skdseny tim odbornikov po analyze najprv pom6Ze zodpovedat nasledujlice otazky:

aké typy citlivych informdcii si spracovdvané?

kde st citlivé informéacie uloZené?

akym spdsobom a kam st citlivé informacie prendsané?

ako je mozné detekovat potencialny tnik citlivych informdcii a ako nari reagovat?
aké nasledky a dopady na spolo¢nost by mal pripadny tnik citlivych informacii?

Po zodpovedani tychto otdzok vam vieme odporucit DLP technolégiu vhodnUt priamo pre vase prostredie, pricom vyber
berie do tivahy lidrov v oblasti DLP. Tuto technolégiu integrujeme do vasho prostredia, pom&Zeme vdm nakonfigurovat
prostrednictvom DLP rieSenia pravidla relevantné pre vasu spolo¢nost a naviazat rieSenie na vaSe interné procesy.
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Implementacia DLP

Spolo¢nost TEMPEST na zaklade odbornosti a skisenosti tak v analytickej, ako aj technologickej
oblasti pristupuje k tejto problematike komplexne. Dodame DLP rieSenie ,Sité" priamo na uspokojenie
potrieb vaSej organizacie, naviazané na vase procesy a nasadené v sulade so vSetkymi pravidlami,
predpismi a politikami platnymi pre vaSe interné prostredie.

Implementdcia DLP rieSenia nekonci (a ani nezacina) nasadenim samotnej technoldgie. Technologicka spolo¢nost,

ktorad sice UspeSne nasadi konkrétnu DLP technolégiu, totiZ nemusi byt schopna vykonat Gvodnu klasifikaciu a inventarizaciu
informdcii, pripadne nakonfigurovat nasadené rieSenie v stlade s bezpe¢nostnymi politikami platnymi vo vaSom prostredi.

A naopak, spolo¢nost schopnd vykonat analytickd cast rieSenia nemusi byt rovnako dspesna pri nasadzovani

samotnej technoldgie.

Ako funguje samotna technolégia?

DLP rieSenia pri ochrane pred unikom citlivych informacii vo vSeobecnosti rozdel'uju data na tri typy:

e prenasané ddta (angl. Datain Motion),
e uloZené data (angl. Data at Rest),
e pouZivané ddta (angl. Datain Use).

DLP rieSenia majui za ciel' ochrdnit uvedené tri typy dat, a tym dosiahnut celkovi ochranu pred dnikom citlivych informacii.

Ku kazdému z troch uvedenych typov pritom logicky pristupuji diferencovane. V pripade prenasanych dat pracuji DLP rieSenia
na urovni monitorovania sietovej komunikdcie (a to najmd protokolov HTTP, SMTP, IMAP, Instant Messaging). V pripade uloZenych
datanalyzujud najmd data nachddzajlce sa nazdiel'anych dloZiskach (napr. zdiel'ané disky, MS SharePoint, relatné databazy).

V pripade pouzivanych dat DLP rieSenia analyzuju ¢innosti koncovych pouZivatel'ov naich pracovnych staniciach.

DLPrieSeniaidentifikuju citlivé informacie podl'a zadefinovanych pravidiel. V praxi méZe ist o vySpecifikované kl'i¢ové
slova, requldrne vyrazy popisujtice rodné Cisla alebo Cisla kreditnych kariet, pripadne o celé vzorky dat (napr. obsah tabul'ky
zamestnancov z persondlnej databazy).

Po identifikovani citlivych informdcii a stanoveni kontextu DLP rieSenia, v zavislosti od konkrétneho typu dat, vykond DLP
systém Specifickt Cinnost, ktord zabezpetiochranu pred neZiaducim tnikom citlivych informacii. Prikladom takejto Cinnosti
v danom kontexte m6Ze byt zablokovanie odoslania e-mailu, ak sa v ilom nachadzaj citlivé informdcie o zamestnancoch
(typ dat: prendsané data). Dalsim prikladom méZe byt automatické odoslanie e-mailu na oddelenie informa¢nej bezpetnosti,
ak sa pouZivatel pokdusi skopirovat citlivé zdrojové kédy na USB kl'G€ (typ dat: uloZené data). Prikladom pre uloZené data
moZe byt tieZ situacia, ak st citlivé informacie uloZené priamo na zdiel'anom disku v adresdri, ktory je verejne pristupny.

V tomto pripade moZe DLP rieSenie (v stlade s prisluSnou bezpecnostnou politikou) tieto citlivé informacie zmazat.

alSie sluzby

Pri Uvahach o nasadeni DLP rieSenia sa ¢asto zvaZuje vztah DLP rieSeni k podobnym (pripadne
konkurencnym) technoldgiam. Ide najmd o technolégie detekcie prienikov oznactované ako IDS

(z angl. Intrusion Detection System) a IPS (z angl. Intrusion Prevention System), pripadne technoldgie
ochrany prdava oznacované ako DRM (z angl. Digital Right Management). Spolo¢nost TEMPEST poskytuje
svoje sluzby aj v tychto oblastiach.

Technoldgie IDS/IPS sa zameriavaju na analyzu premdvky na niZz3ej sietovej irovni so zameranim na vysoku priepustnost.
DLPrieSenia sazameriavaju na analyzu sietovej premavky na trovni e-mailovej a webovej komunikacie, pricom je implementované
naviazanie vyhodnocovacich pravidiel na obchodné procesy organizdcie (napr. schvdlenie odoslania e-mailu nadriadenym).

Technolégie DRM st ponukané najmd pre najrozsirenejSie formaty dokumentov od spolo¢nosti Microsoft a Adobe.
Nasadenie technolégie DRM predpoklada aktivnu spolupracu koncovych pouZivatelov pridefinovani trovne citlivosti

nevyZaduje sucinnost koncovych pouzivatel'ov a interakcia méZe prebehndt aZ pri zisteni tniku citlivych tdajov.

Spolo¢nost TEMPEST ma v oblasti DLP sktsenostis produktmi od spolo¢nosti Symantec, Websense
a RSA (The security division of EMC).
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