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PRIVILEGOVANYCH Z?
IDENTIT

SU PRIVILEGOVANI POUZIVATELIA IT RIZIKOM?

Spolocnosti vacSinou prevadzkuju v ramci svojej IT infraStruktdry mnozstvo serverov, databaz,
virtualnych serverov, sietovych zariadeni a aplikacii. Tieto komponenty spravuju privilegovani
pouZivatelia, ¢i uz interni zamestnanci spolocnosti, externisti alebo dodavatelia. Tito pouZivatelia
majud takmer vZzdy neobmedzené opravnenia pripristupe k informanym aktivam spolo¢nosti, pretoZe
poznaju hesla k privilegovanym uctom, ako

je ,root” v Unix/Linux systémoch, ,Admini- ————————

strator”vo Windows systémochalebo,SYS"” ‘
v Oracle databazach. Vyhody aktivneho riadenia privilegovanych uctov:

- znizenie rizika odcudzenia tdajov a tym zvySenie
Spolotnosti v rdmci svojej bezpetnostnej politiky a ochrany svojho podnikania

stratlegllelapllkle.Ju rleslei'na, ktore ?Okryva{l:l hroz'by » eliminovanie sabotdzi a najkritickejSich hrozieb pre
vyplyvajlce z ¢innosti Standardnych pouZivatelov. prevadzku IT

Avsak hrozby vyplyvajice z Cinnosti privilegovanych ’ o o )
pouZivatelov vo vacSine pripadov nie su pokryté a 0 SRS LB e pe R Gl

pritom sa jedna o Cinnosti, ktoré predstavuju pre ——+
spolocnost a jej aktiva najvysSie riziko. ~—

AKE PROBLEMY A POZIADAVKY RIESIME?

V' Bezpecné uloZenie citlivych informdcii. V tomto Vv Strata citlivych informacii, kedZe pristup k privilegova-
pripade sa jednd o hesla k privilegovanym uctom, nym uctom, heslam a aj systémom je riadeny, tak je mozné
ale v principe je mozné ukladat 'ubovol'né doku- minimalne identifikovat, ktorym kanalom (napriklad export
menty. Produkty vyuZivajd certifikované rieSenie Oracle databdzy) doslo k strate citlivych informacii.

ako bezpetné tloZisko, ktoré napliia atribtity pre
zabezpecenie dovernosti, integrity a dostupnosti.

V' Interné a externé hrozby, kedZe produkty kontro- V' Dohlad nad €innostami privilegovanych
luju Cinnosti privilegovanych pouZivatel'ov v ramci pouZivatel’ov, kedZe systém spravuje zoznam privilego-
organizdcie alebo aj mimo nej, ako su externisti alebo vanych pouzivatelov a zoznam systémov, ku ktorym
dodavatelia. Na zaklade roznych Studii st hrozby pristupuju. Okrem toho je moZné aplikovat aj rieSenie,
vyplyvajuce z ¢innosti internych zamestnancov pre ktoré monitoruje Cinnosti privilegovanych pouZivatelov

spolo¢nost najkritickejSie. a aj umozZiiuje nahravat ich aktivity.



0 PRODUKTOCH SPOLOCNOSTICYBER-ARK

Balik produktov Privileged Identity Management (PIM) spravuje privilegované Ucty, hesld a monitoruje aktivity, ktoré su
s nimi vykonavané. Sklada sa z nasledujucich produktov:

Vv Secure Digital Vault. Zakladny produkt, ktory V' Privileged Session Manager(PSM). Produkt umoZiiuje
obsahuje patentovant technoldégiu poskytujtcu monitorovat a nahrdvat aktivity privilegovanych pouZzi-
bezpetné uloZisko pre vietky pouZivané informdcie. vatel'ov. PouZiva sa najma na monitoring pri vzdialenom
Su to politiky, nastavenia, hesld, nahraté Cinnosti pristupe externistov a dodavatelov do infrastruktury
a podobne. spolocnosti.

Vv Enterprise Password Vault (EPV). Na zaklade Vv On-Demand Privileges Manager (OPM). Produkt je
zadefinovanych politik spravuje produkt hesla privi- ur€eny pre Unix/Linux systémy a pomocou neho je moZné
legovanych pouZivatelov. MéZe realizovat aj automa- dosiahnut vysoku granularitu pristupovych opravneni
tické zmeny hesiel na cielovych systémoch. aZ na uroven povolenych alebo zakazanych prikazov,

ktoré mdze pouZivatel spuistat.
Vv Application Identity Manager (AIM). RieSenie
eliminuje nutnost umiestfiovat hesla (napriklad na
pristup do databazy) v zdrojovych kédoch aplikacii,
v skriptoch a konfiguracnych sdboroch.

Architektdra balika produktov PIM je modularna a zarover centralne spravovana. Jednotlivé produkty je moZné nasadzovat
postupne a pritom st spravované centralne pomocou jednotného administrativneho rozhrania. Nasadenie produktov PIM
mdZe byt postupné s minimalnym dopadom na prevadzku. V tGvodnej fdze moZe byt nasadeny produkt EPV na spravu
hesiel privilegovanych pouzivatelov vo vybratych systémoch. Po odladeni technoldgie a pracovnych postupov je mozné
pridat dalSie systémy a pripadne nasadit aj produkty AIM, OPM, alebo PSM.

Produkty su integrovatel'né s inymi rieSeniami, najma s rieSeniami na zabezpecenie silnej autentifikdcie (tokeny, Cipové
karty, certifikaty), s rieSeniami z oblasti Identity Management, firemnymi adresarmi (LDAP server, Microsoft doména),
systémami na dohl'ad a zber logov (SIEM), a aj ticketovacimi rieSeniami.

AKA JE PRIDANA HODNOTATEMPEST?

Firma TEMPEST je jedinym partnerom spolocnosti Cyber-Ark na Slovensku. M3 k dispozicii pracovnikov s certifikdtom
Cyber-Ark PIM (Privileged Identity Management) Professional Engineer.

Spolo€nost TEMPEST dokaZze poskytnutucelené portfélio produktov asluzieb z oblastiaplikacnejianalytickejbezpecnosti.
Okrem technologického nasadenia produktov z balika PIM kladieme d6raz na vypracovanie pracovnych postupov, ktoré
musia byt v sulade s bezpectnostnou politikou spolo€nosti i regulatérnymi poziadavkami. V tejto oblasti ma TEMPEST
dlhorocné skisenosti a mnoZstvo pracovnikov s medzinarodne uzndvanymi certifikatmi CISM (Certified Information Secu-
rity Manager), CISA (Certified Information Systems Auditor) a CISSP (Certified Information Systems Security Professional).
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